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In the following, “GDPR” shall automatically include the “UK-GDPR” and corresponding legal
provisions of the Swiss Federal Data Protection Act (FDPA) and any laws and regulations enacted
by Member States and/or other jurisdictions, if required or necessary to comply with these laws.

This document also includes the California-Specific Description of Consumers’ Privacy Rights of
the Business (CCPA/CPRA), and transparency information regarding PDPL (United Arab
Emirates), PIPL (People’s Republic of China), DPDPA (India) and other laws identified below.

The information contained in this Transparancy Document shall also inform all data subjects,
including business partners, suppliers and customers and their employees, our employees and
job applicants, from all other jurisdictions that are not named or mentioned specifically. If you
miss information regarding your jurisdiction, please contact Heiko Jonny Maniero (info@dg-
datenschutz.de). He will provide you with additional country or state specific information
regarding your specific jurisdiction.

A. ldentity and the contact details of the Controller (Art. 13 1lit. a, 14 | lit. a GDPR/UK-GDPR, FDPA)
and the Business under CCPA/CPRA, PDPL, PIPL, DPDPA and under other laws identified below
or applicable to the data subject.

For all customer?!, supplier, employee and applicants’ data in possession of the following company and
related processing activities the Controller/Business is:

Naturpark Studschwarzwald e. V.
Dr.-Pilet-Spur 4
79868 Feldberg

or the company or business you received an email or other communication from, identified with is details
in such email or other communication.

B. Contact details of the Data Protection Officer (Art. 13 1lit. b, 14 | lit. b GDPR/UK-GDPR) and the
Business under CCPA/CPRA, PDPL, PIPL, DPDPA and under aother laws identified below or
applicable to the data subject.

Prof. Dr. h.c. Heiko Jonny Maniero, LL.B., LL.M. mult., M.L.E.*
Franz-Joseph-Str. 11

80801 Mlinchen (Germany)

Phone: (+49) 0800-6264376

Email: info@dg-datenschutz.de

Website: https://dg-datenschutz.de/

*Obligatory information, please see our website.

L For reasons of better readability, the simultaneous use of the language forms male, female, diverse and other gender identities (m/f/d/other) are
not used on our websites, in publications and communication. All language used shall equaly apply to all genders.
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C. Identity and contact details of all non-EU controller’s EU representative (Article 27 GDPR)

Heiko Maniero E-Mail: info@dg-datenschutz.de
Franz-Joseph-Str. 11, 80801 Miinchen, Bayern, Germany.

D. Identity and contact details of controller’s UK representative (Article 27 UK-GDPR)

Heiko Maniero E-Mail: info@dg-datenschutz.de
120 High Road, East Finchley, N2 9ED, London, England, United Kingdom.

E. Identity and contact details of controller’s representative in Switzerland (Art. 14 FDPA)

Heiko Maniero E-Mail: info@dg-datenschutz.de
c/o Cancellarius AG, Attn. Heiko Maniero, Pflanzschulstrasse 3, 8400 Winterthur, Switzerland.

F. Identity and contact details of the data protection advisor Switzerland (Art. 10 FDPA)

Antoine Parella E-Mail: office@cancellarius.ch

c/o Cancellarius AG, Attn. Antoine Parella, Pflanzschulstrasse 3, 8400 Winterthur, Switzerland.

G. Contact person, who is authorized to respond to inquiries or complaints regarding the
personal information processing (Art. 6 (1) of the Standard Contract for Outbound Cross-border
Transfer of Personal Information for China)

Heiko Maniero E-Mail: info@dg-datenschutz.de
Franz-Joseph-Str. 11, 80801 Miinchen, Bayern, Germany.

H. Identity and contact details of the controller’s contact person for CCPA/CPRA inquiries.

Heiko Maniero E-Mail: info@dg-datenschutz.de
Franz-Joseph-Str. 11, 80801 Miinchen, Bayern, Germany.

USA/Canada Toll Free: +1 (800) 295-3960
(DIRECT LINE TO THE PRIVACY OFFICER - FOR CCPA/CPRA INQUIERIES ONLY)

|. Data Protection Supervisory Authorities

The following data protection supervisory authorities are responsible for the Controller/Business.

EU Lead Data Protection Supervisory Authority (Responsible for EU Data Subjects)

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit, Postfach 10 29 32, 70025
Stuttgart

Data Protection Authority of Switzerland (Responsible for Data Subjects from Switzerland)

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter, Feldeggweg 1, 3003 Bern, Switzerland.

UK Data Protection Supervisory Authority (Responsible for Data Subjects from the UK)

Information Commissioner's Office, Wycliffe House, Water Lane, Wilmslow, Cheshire, SK9 5AF, United
Kingdom.

California Privacy Protection Agency (CPPA) (Responsible for Data Subjects from California)

Callifornia Privacy Protection Agency (CPPA), 2101 Arena Blvd, Sacramento, CA 95834, USA.

Data Protection Authority of the United Arab Emirates (Responsible for Data Subjects from UAE)
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UAE Data Office at Telecommunications and Digital Government Regulatory Authority
(https://tdra.gov.ae/en/).

Data Protection Authority of China (Responsible for Data Subjects from China)

Cyberspace Administration of China (CAC) (http://www.cac.gov.cn/) with its local branches.
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GERMAN: Information Uber die Verarbeitung
personenbezogener Daten (Artikel 13, 14 DS-GVO)

Sehr geehrte Damen und Herren,

die personenbezogenen Daten jedes Einzelnen, der in einer vertraglichen, vorvertraglichen oder
anderweitigen Beziehung zu unserem Unternehmen steht, verdienen besonderen Schutz. Wir haben das
Ziel, unser Datenschutzniveau auf einem hohen Standard zu halten. Deswegen setzen wir auf eine

routinemafige Weiterentwicklung unserer Datenschutz- und Datensicherheitskonzepte.

Selbstverstandlich halten wir die gesetzlichen Vorschriften zum Datenschutz ein. Nach Art. 13, 14 DS-
GVO treffen Verantwortliche besondere Informationspflichten, wenn sie personenbezogene Daten

erheben. Durch dieses Dokument erfullen wir diese Verpflichtungen.

Die Terminologie gesetzlicher Vorschriften ist kompliziert. Bei der Ausarbeitung dieses Dokuments
konnte leider nicht auf die Verwendung von juristischen Begriffen verzichtet werden. Daher mdchten wir
darauf hinweisen, dass Sie sich bei allen Fragen zu diesem Dokument, zu den verwendeten

Fachbegriffen oder Formulierungen gerne an uns wenden durfen.

l. Erflillung der Informationspflichten im Falle der Erhebung von
personenbezogenen Daten bei der betroffenen Person (Art. 13 DS-
GVO)

A. Name und Kontaktdaten des Verantwortlichen (Art. 13 I lit. a DS-GVO)

Siehe oben

B. Kontaktdaten des Datenschutzbeauftragten (Art. 13 I lit. b DS-GVO)

Siehe oben

C. Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fur die Verarbeitung (Art. 13 | lit. ¢ DS-GVO)

Zweck der Verarbeitung personenbezogener Daten ist die Abwicklung samtlicher Vorgange, die den

Verantwortlichen, Kunden, Interessenten, Geschaftspartner oder sonstige vertragliche oder
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vorvertragliche Beziehungen zwischen den genannten Gruppen (im weitesten Sinne) oder gesetzliche

Pflichten des Verantwortlichen betreffen.

Art. 6 1 lit. a DS-GVO dient unserem Unternehmen als Rechtsgrundlage fir Verarbeitungsvorgange, bei
denen wir eine Einwilligung fir einen bestimmten Verarbeitungszweck einholen. Ist die Verarbeitung
personenbezogener Daten zur Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
erforderlich, wie dies beispielsweise bei Verarbeitungsvorgangen der Fall ist, die fur eine Lieferung von
Waren oder die Erbringung einer sonstigen Leistung oder Gegenleistung notwendig sind, so beruht die
Verarbeitung auf Art. 6 | lit. b DS-GVO. Gleiches gilt fur solche Verarbeitungsvorgéange die zur
Durchfuhrung vorvertraglicher MaRnahmen erforderlich sind, etwa in Fallen von Anfragen zu unseren
Produkten oder Leistungen. Unterliegt unser Unternehmen einer rechtlichen Verpflichtung durch welche
eine Verarbeitung von personenbezogenen Daten erforderlich wird, wie beispielsweise zur Erfullung
steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 1 lit. ¢ DS-GVO.

In seltenen Féllen kdnnte die Verarbeitung von personenbezogenen Daten erforderlich werden, um
lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person zu schitzen.
Dies ware beispielsweise der Fall, wenn ein Besucher in unserem Betrieb verletzt werden wirde und
daraufhin sein Name, sein Alter, seine Krankenkassendaten oder sonstige lebenswichtige Informationen
an einen Arzt, ein Krankenhaus oder sonstige Dritte weitergegeben werden missten. Dann wirde die
Verarbeitung auf Art. 6 1 lit. d DS-GVO beruhen.

Wenn die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Ausiibung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde, ist die
Rechtsgrundlage Art. 6 1 lit. e DS-GVO.

Letztlich kbnnten Verarbeitungsvorgénge auf Art. 6 | lit. f DS-GVO beruhen. Auf dieser Rechtsgrundlage
basieren Verarbeitungsvorgénge, die von keiner der vorgenannten Rechtsgrundlagen erfasst werden,
wenn die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines
Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht
Uberwiegen. Solche Verarbeitungsvorgange sind uns insbesondere deshalb gestattet, weil sie durch den
Europaischen Gesetzgeber besonders erwahnt wurden. Er vertrat insoweit die Auffassung, dass ein
berechtigtes Interesse anzunehmen sein kdnnte, wenn die betroffene Person ein Kunde des
Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DS-GVO).

D. Wenn die Verarbeitung auf Artikel 6 | lit. f DS-GVO beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden (Art. 13 |
lit. d DS-GVO)

Basiert die Verarbeitung personenbezogener Daten auf Artikel 6 | lit. f DS-GVO ist unser berechtigtes
Interesse die Durchfilhrung unserer Geschaftstatigkeit zugunsten des Wohlergehens all unserer

Mitarbeiter und unserer Anteilseigner.
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E. Kategorien von Empfangern der personenbezogenen Daten (Art. 13 | lit. e DS-
GVO)

Offentliche Stellen

Externe Stellen

Weitere externe Stellen
Interne Verarbeitung
Konzerninterne Verarbeitung
Sonstige Stellen

Eine Liste unserer Auftragsverarbeiter und der Datenempfanger in DrittlAndern sowie ggf. der
internationalen Organisationen ist entweder auf unserer Webseite verdffentlicht oder kann kostenfrei bei
uns angefordert werden. Bitte wenden Sie sich zur Anforderung dieser Liste an unseren

Datenschutzbeauftragten.

F. Empfanger in einem Drittland und geeignete oder angemessene Garantien und
die Mdglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfugbar sind
(Art. 13 1'lit. f, 46 1, 1l lit. c DS-GVO)

Alle Unternehmen und Niederlassungen, die unserem Konzern angehodren (nachfolgend
Konzerngesellschaften genannt) und ihren oder einen Geschaftssitz in einem Drittland haben, kénnen
zu den Empfangern von personenbezogenen Daten gehdren. Eine Liste aller Konzerngesellschaften

oder Empfanger kann bei uns angefordert werden.

Gemall Art. 46 | DS-GVO darf der Verantwortliche oder ein Auftragsverarbeiter nur dann
personenbezogene Daten an ein Drittland Gbermitteln, wenn der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfigung stehen. Geeignete Garantien kdnnen,
ohne dass es hierzu einer besonderen Genehmigung einer Aufsichtsbehérde bedarf, durch
Standarddatenschutzklauseln abgebildet werden, Art. 46 1l lit. ¢ DS-GVO.

Mit allen Empfangern aus Drittlandern werden vor der ersten Ubermittlung personenbezogener Daten
die EU-Standarddatenschutzklauseln oder andere geeignete Garantien vereinbart. Folglich ist
sichergestellt, dass fir samtliche Verarbeitungen von personenbezogenen Daten geeignete Garantien,

durchsetzbare Rechte und wirksame Rechtsbehelfe gewéhrleistet sind. Jeder Betroffene kann eine Kopie
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der Standarddatenschutzklauseln von uns erhalten. Zudem sind die Standarddatenschutzklauseln auch

im Amtsblatt der Européischen Union verfligbar.

Artikel 45 Absatz 3 der Datenschutz-Grundverordnung (DSGVO) erméchtigt die Europaische
Kommission, im Wege eines Durchfiihrungsrechtsakts zu beschlieRen, dass ein Nicht-EU-Land ein
angemessenes Schutzniveau gewabhrleistet. Dies bedeutet ein Schutzniveau fiir personenbezogene
Daten, das im Wesentlichen dem Schutzniveau innerhalb der EU entspricht. Die
Angemessenheitsbeschlisse haben zur Folge, dass personenbezogene Daten ohne weitere
Hindernisse aus der EU (sowie aus Norwegen, Liechtenstein und Island) in ein Drittland flie3en kdnnen.

Ahnliche Vorschriften gelten firr das Vereinigte Konigreich, die Schweiz und einige andere Lander.

In den Fallen, in denen die Europaische Kommission oder die Regierung eines anderen Landes
entschieden hat, dass ein Drittland ein angemessenes Schutzniveau gewahrleistet und ein giltiges
Rahmenwerk besteht (z.B. EU-U.S. Data Privacy Framework, Swiss-U.S. Data Privacy Framework, UK
Extension to the EU-U.S. Data Privacy Framework), basieren alle Ubermittlungen von uns an die
Mitglieder solcher Rahmenwerke (z.B. selbst zertifizierte Einrichtungen) ausschlief3lich auf der
Mitgliedschaft dieser Einrichtung in dem jeweiligen Rahmenwerk. Wenn wir oder eines unserer
Konzernunternehmen Mitglied eines solchen Rahmenwerks sind, basieren alle Ubermittlungen an uns
oder unser Konzernunternehmen ausschlieR3lich auf der Mitgliedschaft des jeweiligen Unternehmens in

diesem Rahmenwerk.

Jeder Betroffene kann eine Kopie der Rahmenwerke von uns erhalten. Zudem sind die Rahmenwerke
auch im Amtsblatt der Europaischen Union oder in den publizierten Gesetzesmaterialien oder auf den

Webseiten von Aufsichtsbehérden oder anderen zustandigen Behorden oder Institutionen verfiigbar.

G. Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies

nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer (Art. 13 1l lit. a DS-GVO)
Das Kriterium fiir die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige gesetzliche
Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten routinemafig geldscht,

sofern sie nicht mehr zur Vertragserfillung oder Vertragsanbahnung erforderlich sind.

Sofern keine gesetzliche Aufbewahrungsfrist besteht, ist das Kriterium die vertragliche oder interne

Aufbewahrungsfrist.

H. Bestehen der Rechte auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung und des Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf DatenlUbertragbarkeit (Art. 13 11 lit. b DS-GVO)

Alle Betroffenen haben die folgenden Rechte:
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Auskunftsrecht

Jeder Betroffene hat ein Auskunftsrecht Uber die ihn betreffenden personenbezogenen Daten. Das
Auskunftsrecht erstreckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in
angemessenen Abstanden wahrgenommen werden, damit sich alle Betroffenen der Verarbeitung ihrer
personenbezogenen Daten stets bewusst sind und deren RechtmaRigkeit Uberprifen kdénnen
(Erwagungsgrund 63 DS-GVO). Dieses Recht ergibt sich aus Art. 15 DS-GVO. Zur Austbung des
Auskunftsrechts kann sich der Betroffene an uns wenden.

Recht auf Berichtigung

Nach Art. 16 Satz 1 DS-GVO haben alle Betroffenen das Recht, von unserem Unternehmen unverziglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Zudem wird durch
Art. 16 Satz 2 DS-GVO normiert, dass dem Betroffenen unter Beriicksichtigung der Verarbeitungszwecke
das Recht zusteht, die Vervollstéandigung unvollstandiger personenbezogener Daten - auch mittels einer
erganzenden Erklarung - zu verlangen. Zur Ausibung des Berichtigungsrechts kann sich jeder

Betroffene an uns wenden.

Recht auf Léschung (Recht auf Vergessenwerden)

Im Ubrigen steht Betroffenen ein Recht auf Léschung und Vergessenwerden nach Art. 17 DS-GVO zu.
Auch dieses Recht kann Uber eine Kontaktaufnahme zu uns geltend gemacht werden. An dieser Stelle
erlauben wir uns jedoch den Hinweis, dass dieses Recht nicht gilt, soweit die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung, dem unser Unternehmen unterliegt, erforderlich ist, Art. 17 Il lit. b DS-
GVO. Dies bedeutet, dass wir einen Léschantrag erst nach Ablauf der gesetzlichen Aufbewahrungsfrist

genehmigen kdnnen.

Einschrankung der Verarbeitung

Gemal Art. 18 DS-GVO steht jedem Betroffenen ein Recht auf Einschrankung der Verarbeitung zu. Eine
Einschrankung der Verarbeitung kann verlangt werden, wenn eine der Voraussetzungen aus Art. 18 | lit.
a-d DS-GVO zutrifft. Das Recht auf Einschrnkung der Verarbeitung kann tber uns geltend gemacht

werden.

Recht auf Widerspruch
Des Weiteren garantiert Art. 21 DS-GVO das Recht auf Widerspruch. Das Recht auf Wiederspruch kann

Uber uns geltend gemacht werden.

Recht auf Datenliibertragbarkeit

Art. 20 DS-GVO gewahrt dem Betroffenen ein Recht auf Dateniibertragbarkeit. Nach dieser Vorschrift
hat die betroffene Person unter den Voraussetzungen des Art. 20 | lit. a und b DS-GVO das Recht, die
sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, zu Gbermitteln. Der Betroffene kann

das Recht auf Datenlubertragbarkeit Giber uns ausiben.
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l. Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berthrt wird, sofern die Verarbeitung auf Art. 6 | lit. a DS-GVO oder Art. 9 Il lit. a DS-
GVO beruht (Art. 13 1l lit. ¢ DS-GVO)

Beruht eine Verarbeitung personenbezogener Daten auf Art. 6 | lit. a DS-GVO, was der Fall ist, wenn die
betroffene Person eine Einwilligung in eine Verarbeitung sie betreffender personenbezogener Daten fir
einen oder mehrere bestimmte Zwecke erteilt hat oder beruht die Verarbeitung auf Art. 9 11 lit. a DS-GVO,
der die ausdruckliche Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten
regelt, so hat die betroffene Person nach Art. 7 lll Satz 1 DS-GVO das Recht, ihre Einwilligung jederzeit

zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berlhrt, Art. 7 Ill Satz 2 DS-GVO. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein, Art. 7 1l Satz 4 DS-GVO. Daher kann der
Widerruf der Einwilligung stets auf demselben Weg erfolgen, wie die Einwilligung erfolgte oder auf jede
andere Art, die von der betroffenen Person als einfacher betrachtet wird. In der heutigen
Informationsgesellschaft dirfte der wohl einfachste Weg fir den Widerruf einer Einwilligung eine simple
E-Mail sein. Sofern der Betroffene eine gegeniber uns erteilte Einwilligung widerrufen mochte, so ist eine
einfache E-Mail an uns hierflir ausreichend. Alternativ kann die betroffene Person einen beliebigen

anderen Weg wahlen, um uns den Widerruf der Einwilligung mitzuteilen.

J. Beschwerderecht bei einer Aufsichtsbehdrde (Art. 13 11 lit. d, 77 | DS-GVO)

Als Verantwortlicher sind wir verpflichtet, dem Betroffenen das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde mitzuteilen, Art. 13 1l lit. d DS-GVO. Das Beschwerderecht wird in Art. 77 | DS-
GVO geregelt. Nach dieser Vorschrift hat jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmallichen VerstoRes, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen die Datenschutz-Grundverordnung verstoR3t. Das
Beschwerderecht wurde durch den unionalen Gesetzgeber ausschlie3lich dahingehend beschrankt,
dass es nur gegentber einer einzigen Aufsichtsbehtrde ausgeiibt werden kann (Erwagungsgrund 141
Satz 1 DS-GVO). Diese Regelung soll Doppelbeschwerden in gleicher Sache durch die gleiche
betroffene Person vermeiden. Sofern sich eine betroffene Person iber uns beschweren méchte, wird

deshalb darum gebeten, nur eine einzige Aufsichtsbehdrde zu kontaktieren.
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K. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der
personenbezogenen Daten; Erforderlichkeit fur den Vertragsabschluss; Verpflichtung
der betroffenen Person, die personenbezogenen Daten bereitzustellen; mdgliche
Folgen der Nichtbereitstellung (Art. 13 Il lit. e DS-GVO)

Wir klaren Sie daruber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich
vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B. Angaben

zum Vertragspartner) ergeben kann.

Mitunter kann es zu einem Vertragsschluss erforderlich sein, dass eine betroffene Person uns
personenbezogene Daten zur Verfligung stellt, die in der Folge durch uns verarbeitet werden mussen.
Die betroffene Person ist beispielsweise verpflichtet uns personenbezogene Daten bereitzustellen, wenn
unser Unternehmen mit ihr einen Vertrag abschlie3t. Eine Nichtbereitstellung der personenbezogenen

Daten hatte zur Folge, dass der Vertrag mit dem Betroffenen nicht geschlossen werden kdnnte.

Vor einer Bereitstellung personenbezogener Daten durch den Betroffenen muss sich der Betroffene an
uns wenden. Wir klaren den Betroffenen einzelfallbezogen dariiber auf, ob die Bereitstellung der
personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fur den Vertragsabschluss
erforderlich ist, ob eine Verpflichtung besteht, die personenbezogenen Daten bereitzustellen, und welche

Folgen die Nichtbereitstellung der personenbezogenen Daten hétte.

L. Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gem. Art. 22 I, IV DS-GVO und - zumindest in diesen Fallen - aussagekréftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person (Art. 13 1l lit. f
DS-GVO)

Als verantwortungshewusstes Unternehmen verzichten wir normalerweise auf eine automatische
Entscheidungsfindung oder ein Profiling. Falls wir in Ausnahmeféllen eine automatische
Entscheidungsfindung oder ein Profiling durchfihren, informieren wir die betroffene Person entweder

gesondert oder Uber einen Unterpunkt in unserer Datenschutzerklarung (auf unserer Webseite). In

diesem Fall gilt folgendes:

Zu einer automatisierten Entscheidungsfindung — einschlielich Profiling - kann es kommen, wenn dies
(1) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und uns
erforderlich ist, oder (2) dies aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
wir unterliegen, zuléssig ist und diese Rechtsvorschriften angemessene MalRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten, oder (3) dies

mit ausdricklicher Einwilligung der betroffenen Person erfolgt.
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In den in Artikel 22 Absatz 2 Buchstaben a und ¢ DS-GVO genannten Féllen treffen wir angemessene
MafRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren. Im diesen Féllen haben Sie das Recht auf Erwirkung des Eingreifens einer Person seitens des

Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung.

Aussagekréftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiur die betroffene Person werden in unserer

Datenschutzerklarung aufgefthrt.

Il. Erflllung der Informationspflichten fir die Falle, bei denen die
personenbezogenen Daten nicht bei der betroffenen Person erhoben
wurden (Art. 14 DS-GVO)

A. Name und Kontaktdaten des Verantwortlichen (Art. 14 | lit. a DS-GVO)

Siehe oben

B. Kontaktdaten des Datenschutzbeauftragten (Art. 14 I lit. b DS-GVO)

Siehe oben

C. Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fur die Verarbeitung (Art. 14 1 lit. c DS-GVO)

Zweck der Verarbeitung personenbezogener Daten ist die Abwicklung samtlicher Vorgénge, die das
Unternehmen, Kunden, Interessenten, Geschéftspartner oder sonstige vertragliche oder vorvertragliche
Beziehungen zwischen den genannten Beteiligtengruppen (im weitesten Sinne) oder gesetzliche
Pflichten des Verantwortlichen betreffen.

Ist die Verarbeitung personenbezogener Daten zur Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, erforderlich, wie dies beispielsweise bei Verarbeitungsvorgangen der Fall ist, die
fur eine Lieferung von Waren oder die Erbringung einer sonstigen Leistung oder Gegenleistung
notwendig sind, so beruht die Verarbeitung auf Art. 6 | lit. b DS-GVO. Gleiches gilt fir solche
Verarbeitungsvorgénge die zur Durchfihrung vorvertraglicher MalRnahmen erforderlich sind, etwa in
Fallen von Anfragen zu unseren Produkten oder Leistungen. Unterliegt unser Unternehmen einer
rechtlichen Verpflichtung durch welche eine Verarbeitung von personenbezogenen Daten erforderlich
wird, wie beispielsweise zur Erfullung steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 | lit. ¢
DS-GVO.
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In seltenen Féllen kdnnte die Verarbeitung von personenbezogenen Daten erforderlich werden, um
lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person zu schiitzen.
Dies ware beispielsweise der Fall, wenn ein Besucher in unserem Betrieb verletzt werden wirde und
daraufhin sein Name, sein Alter, seine Krankenkassendaten oder sonstige lebenswichtige Informationen
an einen Arzt, ein Krankenhaus oder sonstige Dritte weitergegeben werden missten. Dann wiirde die
Verarbeitung auf Art. 6 | lit. d DS-GVO basieren.

Wenn die Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde, ist die
Rechtsgrundlage Art. 6 1 lit. e DS-GVO.

Letztlich kénnten Verarbeitungsvorgange auf Art. 6 | lit. f DS-GVO beruhen. Auf dieser Rechtsgrundlage
basieren Verarbeitungsvorgénge, die von keiner der vorgenannten Rechtsgrundlagen erfasst werden,
wenn die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines
Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht
Uberwiegen. Solche Verarbeitungsvorgange sind uns insbesondere deshalb gestattet, weil sie durch den
Europaischen Gesetzgeber besonders erwahnt wurden. Er vertrat insoweit die Auffassung, dass ein
berechtigtes Interesse anzunehmen sein kdnnte, wenn die betroffene Person ein Kunde des
Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DS-GVO).

D. Kategorien personenbezogener Daten, die verarbeitet werden (Art. 14 1 lit. d DS-
GVO)

Kundendaten
Interessentendaten
Beschaftigtendaten

Lieferantendaten

E. Kategorien von Empfangern der personenbezogenen Daten (Art. 14 1 lit. e DS-
GVO)

Offentliche Stellen
Externe Stellen

Weitere externe Stellen
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Interne Verarbeitung

Konzerninterne Verarbeitung

Sonstige Stellen

Eine Liste unserer Auftragsverarbeiter und der Datenempfanger in DrittlAndern sowie ggf. der
internationalen Organisationen ist entweder auf unserer Webseite veréffentlicht oder kann kostenfrei bei
uns angefordert werden. Bitte wenden Sie sich zur Anforderung dieser Liste an unseren

Datenschutzbeauftragten.

F. Empfanger in einem Drittland und geeignete oder angemessene Garantien und
die Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfligbar sind (Art. 14 |
lit. f, 46 1, 1l lit. c DS-GVO)

Alle Unternehmen und Niederlassungen, die unserem Konzern angehéren (nachfolgend
"Konzerngesellschaften" genannt) und ihren oder einen Geschéftssitz in einem Drittland haben, kénnen
zu den Empfangern von personenbezogenen Daten gehdren. Eine Liste aller Konzerngesellschaften

oder Empfanger kann bei uns angefordert werden.

Gemall Art. 46 | DS-GVO darf der Verantwortliche oder ein Auftragsverarbeiter nur dann
personenbezogene Daten an ein Drittland (bermitteln, wenn der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfliigung stehen. Geeignete Garantien kénnen,
ohne dass es hierzu einer besonderen Genehmigung einer Aufsichtsbehtérde bedarf, durch
Standarddatenschutzklauseln abgebildet werden, Art. 46 Il lit. c DS-GVO.

Mit allen Empfangern aus Drittlandern werden vor der ersten Ubermittlung personenbezogener Daten
die EU-Standarddatenschutzklauseln oder andere geeignete Garantien vereinbart. Folglich ist
sichergestellt, dass fir sdmtliche Verarbeitungen von personenbezogenen Daten geeignete Garantien,
durchsetzbare Rechte und wirksame Rechtsbehelfe gewéhrleistet sind. Jeder Betroffene kann eine Kopie
der Standarddatenschutzklauseln von uns erhalten. Zudem sind die Standarddatenschutzklauseln auch

im Amtsblatt der Européischen Union verfligbar.

Artikel 45 Absatz 3 der Datenschutz-Grundverordnung (DSGVO) erméachtigt die Europaische
Kommission, im Wege eines Durchfiihrungsrechtsakts zu beschlieRen, dass ein Nicht-EU-Land ein
angemessenes Schutzniveau gewdhrleistet. Dies bedeutet ein Schutzniveau fiir personenbezogene
Daten, das im Wesentlichen dem Schutzniveau innerhalb der EU entspricht. Die
Angemessenheitsbeschlisse haben zur Folge, dass personenbezogene Daten ohne weitere
Hindernisse aus der EU (sowie aus Norwegen, Liechtenstein und Island) in ein Drittland flieRen kénnen.

Ahnliche Vorschriften gelten fiir das Vereinigte Konigreich, die Schweiz und einige andere Lander.
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In den Fallen, in denen die Europaische Kommission oder die Regierung eines anderen Landes
entschieden hat, dass ein Drittland ein angemessenes Schutzniveau gewahrleistet und ein giltiges
Rahmenwerk besteht (z. B. EU-U.S. Data Privacy Framework, Swiss-U.S. Data Privacy Framework, UK
Extension to the EU-U.S. Data Privacy Framework), basieren alle Ubermittlungen von uns an die
Mitglieder solcher Rahmenwerke (z. B. selbst zertifizierte Einrichtungen) ausschlielich auf der
Mitgliedschaft dieser Einrichtung in dem jeweiligen Rahmenwerk. Wenn wir oder eines unserer
Konzernunternehmen Mitglied eines solchen Rahmenwerks sind, basieren alle Ubermittlungen an uns
oder unser Konzernunternehmen ausschlie3lich auf der Mitgliedschaft des jeweiligen Unternehmens in

diesem Rahmenwerk.

Jeder Betroffene kann eine Kopie der Rahmenwerke von uns erhalten. Zudem sind die Rahmenwerke
auch im Amtsblatt der Europaischen Union oder in den publizierten Gesetzesmaterialien oder auf den

Webseiten von Aufsichtsbehérden oder anderen zustandigen Behorden oder Institutionen verfiigbar.

G. Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies

nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer (Art. 14 Il lit. a DS-GVO)

Das Kriterium flir die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige gesetzliche
Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten routinemafig geldscht,

sofern sie nicht mehr zur Vertragserfullung oder Vertragsanbahnung erforderlich sind.

Sofern keine gesetzliche Aufbewahrungsfrist besteht, ist das Kriterium die vertragliche oder interne

Aufbewahrungsfrist.
H. Mitteilung der berechtigten Interessen, die vom Verantwortlichen oder einem
Dritten verfolgt werden, wenn die Verarbeitung auf Art. 6 1 lit. f DS-GVO beruht (Art. 14
Il lit. b DS-GVO)

GemaR Art. 6 | lit. f DS-GVO st eine Verarbeitung nur rechtméafig, wenn sie zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen. Nach Erwagungsgrund 47 Satz 2 DS-GVO kann ein
berechtigtes Interesse vorliegen, wenn eine mal3gebliche und angemessene Beziehung zwischen der
betroffenen Person und dem Verantwortlichen besteht, z. B. wenn die betroffene Person ein Kunde des
Verantwortlichen ist. In allen Fallen in denen unser Unternehmen die Verarbeitung von
personenbezogenen Daten auf Art. 6 | lit. f DS-GVO stitzt, liegt unser berechtigtes Interesse in der
Durchfuhrung unserer Geschéftstatigkeit zugunsten des Wohlergehens all unserer Mitarbeiter und

unserer Anteilseigner.
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l. Bestehen des Rechts auf Auskunft, Berichtigung, Léschung, Einschrankung der

Verarbeitung und des Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datenubertragbarkeit (Art. 14 11 lit. ¢ DS-GVO)

Alle Betroffenen haben die folgenden Rechte:

Auskunftsrecht

Jeder Betroffene hat ein Auskunftsrecht Gber die ihn betreffenden personenbezogenen Daten. Das
Auskunftsrecht erstreckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in
angemessenen Abstanden wahrgenommen werden, damit sich alle Betroffenen der Verarbeitung ihrer
personenbezogenen Daten stets bewusst sind und deren RechtmaRigkeit Uberpriufen kodnnen
(Erwagungsgrund 63 DS-GVO). Dieses Recht ergibt sich aus Art. 15 DS-GVO. Zur Ausubung des
Auskunftsrechts kann sich der Betroffene an uns wenden.

Recht auf Berichtigung

Nach Art. 16 Satz 1 DS-GVO haben alle Betroffenen das Recht, von unserem Unternehmen unverzuglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Zudem wird durch
Art. 16 Satz 2 DS-GVO normiert, dass dem Betroffenen unter Berlicksichtigung der Verarbeitungszwecke
das Recht zusteht, die Vervollstéandigung unvollstandiger personenbezogener Daten - auch mittels einer
erganzenden Erklarung - zu verlangen. Zur Ausibung des Berichtigungsrechts kann sich jeder

Betroffene an uns wenden.

Recht auf Loschung (Recht auf Vergessenwerden)

Im Ubrigen steht Betroffenen ein Recht auf Léschung und Vergessenwerden nach Art. 17 DS-GVO zu.
Auch dieses Recht kann Uber eine Kontaktaufnahme zu uns geltend gemacht werden. An dieser Stelle
erlauben wir uns jedoch den Hinweis, dass dieses Recht nicht gilt, soweit die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung, dem unser Unternehmen unterliegt, erforderlich ist, Art. 17 1l lit. b DS-
GVO. Dies hedeutet, dass wir einen Loschantrag erst nach Ablauf der gesetzlichen Aufbewahrungsfrist

genehmigen kdnnen.

Einschrankung der Verarbeitung

Gemal Art. 18 DS-GVO steht jedem Betroffenen ein Recht auf Einschrankung der Verarbeitung zu. Eine
Einschrankung der Verarbeitung kann verlangt werden, wenn eine der Voraussetzungen aus Art. 18 | lit.
a-d DS-GVO zutrifft. Das Recht auf Einschrankung der Verarbeitung kann tber uns geltend gemacht

werden.

Recht auf Widerspruch
Des Weiteren garantiert Art. 21 DS-GVO das Recht auf Widerspruch. Das Recht auf Wiederspruch kann

Uber uns geltend gemacht werden.

Recht auf Datenubertragbarkeit
Art. 20 DS-GVO gewahrt dem Betroffenen ein Recht auf Datenubertragbarkeit. Nach dieser Vorschrift
hat die betroffene Person unter den Voraussetzungen des Art. 20 | lit. a und b DS-GVO das Recht, die
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sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, zu tUbermitteln. Der Betroffene kann

das Recht auf Datenlibertragbarkeit Giber uns austben.

J. Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berthrt wird, sofern die Verarbeitung auf Art. 6 | lit. a oder Art. 9 Il lit. a DS-GVO beruht
(Art. 14 11 lit. d DS-GVO)

Beruht eine Verarbeitung personenbezogener Daten auf Art. 6 | lit. a DS-GVO, was der Fall ist, wenn die
betroffene Person eine Einwilligung in eine Verarbeitung sie betreffender personenbezogener Daten fir
einen oder mehrere bestimmte Zwecke erteilt hat oder beruht die Verarbeitung auf Art. 9 Il lit. a DS-GVO,
der die ausdrickliche Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten
regelt, so hat die betroffene Person nach Art. 7 lll Satz 1 DS-GVO das Recht, ihre Einwilligung jederzeit

zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berthrt, Art. 7 1ll Satz 2 DS-GVO. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein, Art. 7 Ill Satz 4 DS-GVO. Daher kann der
Widerruf der Einwilligung stets auf demselben Weg erfolgen, wie die Einwilligung erfolgte oder auf jeder
anderen Art, die von der betroffenen Person als einfacher betrachtet wird. In der heutigen
Informationsgesellschaft dirfte der wohl einfachste Weg fiir den Widerruf einer Einwilligung eine simple
E-Mail sein. Sofern der Betroffene eine gegenuber uns erteilte Einwilligung widerrufen mdchte, so ist eine
einfache E-Mail an uns hierfiir ausreichend. Alternativ kann die betroffene Person einen beliebigen
anderen Weg wahlen, um uns den Widerruf der Einwilligung mitzuteilen.

K. Beschwerderecht bei einer Aufsichtsbehoérde (Art. 14 Il lit. e, 77 | DS-GVO)

Als Verantwortlicher sind wir verpflichtet, dem Betroffenen das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde mitzuteilen, Art. 14 1l lit. e DS-GVO. Das Beschwerderecht wird in Art. 77 | DS-
GVO geregelt. Nach dieser Vorschrift hat jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmalilichen VerstoRes, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen die Datenschutz-Grundverordnung versto3t. Das
Beschwerderecht wurde durch den unionalen Gesetzgeber ausschlieRlich dahingehend beschrankt,
dass es nur gegenuber einer einzigen Aufsichtsbehorde ausgeibt werden kann (Erwéagungsgrund 141

Satz 1 DS-GVO). Diese Regelung soll Doppelbeschwerden in gleicher Sache durch die gleiche
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betroffene Person vermeiden. Sofern sich eine betroffene Person Uber uns beschweren mochte, wird

deshalb darum gebeten, nur eine einzige Aufsichtsbehtrde zu kontaktieren.

L. Quelle aus der die personenbezogenen Daten stammen und gegebenenfalls, ob

sie aus 6ffentlich zuganglichen Quellen stammen (Art. 14 11 lit. f DS-GVO)

Grundsatzlich werden personenbezogene Daten direkt beim Betroffenen oder im Zusammenwirken mit
einer Behorde erhoben (z.B. Auslesen von Daten eines behdordlichen Registers). Andere Daten Uber
Betroffene stammen aus Ubermittlungen von Konzerngesellschaften. Im Rahmen dieser allgemein zu
haltenden Information ist eine Mitteilung der exakten Quellen aus denen die personenbezogenen Daten
stammen entweder unma@glich oder verursacht unverhaltnisméagigen Aufwand im Sinne von Art. 14 V lit.
b DS-GVO. Wir erheben grundsatzlich keine personenbezogenen Daten aus offentlich zuganglichen

Quellen.

Jeder Betroffene kann sich jederzeit an uns wenden, um genauere Informationen Uber exakte Quellen
der sie betreffenden personenbezogenen Daten zu erhalten. Kann der betroffenen Person nicht exakt
mitgeteilt werden, woher die personenbezogenen Daten stammen, weil verschiedene Quellen benutzt
wurden, so wird die individuelle Unterrichtung allgemein gehalten (Erwagungsgrund 61 Satz 4 DS-GVO).

M. Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gem. Art. 22 I, IV DS-GVO und - zumindest in diesen Fallen - aussagekréftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person (Art. 14 Il lit. g
DS-GVO)

Als verantwortungsbewusstes Unternehmen verzichten wir normalerweise auf eine automatische
Entscheidungsfindung oder ein Profiling. Falls wir in Ausnahmeféllen eine automatische
Entscheidungsfindung oder ein Profiling durchfihren, informieren wir die betroffene Person entweder

gesondert oder Uber einen Unterpunkt in unserer Datenschutzerklarung (auf unserer Webseite). In

diesem Fall gilt folgendes:

Zu einer automatisierten Entscheidungsfindung — einschlief3lich Profiling - kann es kommen, wenn dies
(1) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und uns
erforderlich ist, oder (2) dies aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
wir unterliegen, zuléssig ist und diese Rechtsvorschriften angemessene MalRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten, oder (3) dies

mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

In den in Artikel 22 Absatz 2 Buchstaben a und ¢ DS-GVO genannten Fallen treffen wir angemessene

MafRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
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wahren. Im diesen Féllen haben Sie das Recht auf Erwirkung des Eingreifens einer Person seitens des

Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung.

Aussagekréftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person werden in unserer

Datenschutzerklarung aufgefiihrt.
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GERMAN: Mitarbeiter- und Bewerberinformation uber die

Verarbeitung personenbezogener Daten (Artikel 13, 14 DS-
GVO)

Sehr geehrte Damen und Herren,

personenbezogene Daten von Mitarbeitern und Bewerbern verdienen besonderen Schutz. Wir haben
uns zum Ziel gesetzt, unser Datenschutzniveau auf einem hohen Standard zu halten. Deswegen setzen

wir auf eine routinemafige Weiterentwicklung unserer Datenschutz- und Datensicherheitskonzepte.

Selbstverstandlich halten wir die gesetzlichen Vorschriften zum Datenschutz ein. Nach Art. 13, 14 DS-
GVO treffen Verantwortliche besondere Informationspflichten, wenn sie personenbezogene Daten

verarbeiten. Durch dieses Dokument erfiillen wir diese Verpflichtungen.

Die Terminologie gesetzlicher Vorschriften ist kompliziert. Bei der Ausarbeitung dieses Dokuments
konnte leider nicht auf die Verwendung von juristischen Begriffen verzichtet werden. Daher mdchten wir
darauf hinweisen, dass Sie sich bei allen Fragen zu diesem Dokument, zu den verwendeten
Fachbegriffen oder Formulierungen gerne an uns wenden durfen.

l. Erfillung der Informationspflichten im Falle der Erhebung von
personenbezogenen Daten bei der betroffenen Person (Art. 13 DS-
GVO)
A. Name und Kontaktdaten des Verantwortlichen (Art. 13 I lit. a DS-GVO)

Siehe oben

B. Kontaktdaten des Datenschutzbeauftragten (Art. 13 1 lit. b DS-GVO)

Siehe oben

C. Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fur die Verarbeitung (Art. 13 | lit. ¢ DS-GVO)

Fur Bewerberdaten ist der Zweck der Datenverarbeitung, eine Prifung der Bewerbung im
Bewerbungsverfahren durchzufuhren. Fur diesen Zweck verarbeiten wir alle von Ihnen zur Verfugung
gestellten Daten. Auf Basis der im Rahmen der Bewerbung tbermittelten Daten prifen wir, ob Sie zu

einem Vorstellungsgespréach (Teil des Auswahlverfahrens) eingeladen werden. Sodann verarbeiten wir
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im Falle von grundsatzlich geeigneten Bewerberinnen und Bewerbern, insbesondere im Rahmen des
Bewerbungsgesprachs, bestimmte weitere von lhnen zur Verfligung gestellte personenbezogene Daten,
die fur unsere Auswahlentscheidung wesentlich sind. Werden Sie von uns eingestellt, wandeln sich
Bewerberdaten automatisch in Mitarbeiterdaten. Im Rahmen des Einstellungsverfahrens werden wir
sodann weitere personenbezogene Daten von Ihnen verarbeiten, die wir von Ihnen abfragen und die zur
Vertragsanbahnung oder Vertragserfullung erforderlich sind (z.B. Personenidentifikationsnummern oder
Steuernummern). Fir Mitarbeiterdaten ist der Zweck der Datenverarbeitung, die Erfillung des
Arbeitsvertrages, sonstiger gesetzlicher Vorschriften, die auf das Arbeitsverhaltnis anwendbar sind (z.B.
aus dem Steuerrecht), sowie der Einsatz lhrer Person zur Durchfuihrung des mit Ihnen abgeschlossenen
Arbeitsvertrages (z.B. Vertffentlichung Ihres Namens und der Kontaktdaten innerhalb des
Unternehmens oder gegeniber Kunden). Mitarbeiterdaten werden nach Beendigung des

Arbeitsverhaltnisses zur Erfullung gesetzlicher Aufbewahrungsfristen gespeichert.

Rechtsgrundlagen fur die Datenverarbeitung sind Art. 6 Abs. 1 Buchst. b DS-GVO, Art. 9 Abs. 2 Buchst.
b und h DS-GVO, Art. 88 Abs. 1 DS-GVO sowie nationale Rechtsvorschriften, wie etwa fir Deutschland
8§ 26 BDSG.

D. Kategorien von Empfangern der personenbezogenen Daten (Art. 13 | lit. e DS-
GVO)

Offentliche Stellen

Externe Stellen

Weitere externe Stellen
Interne Verarbeitung
Konzerninterne Verarbeitung
Sonstige Stellen

Eine Liste unserer Auftragsverarbeiter und der Datenempfanger in DrittlAndern sowie ggf. der
internationalen Organisationen ist entweder auf unserer Webseite verdffentlicht oder kann kostenfrei bei
uns angefordert werden. Bitte wenden Sie sich zur Anforderung dieser Liste an unseren
Datenschutzbeauftragten.
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E. Empfanger in einem Drittland und geeignete oder angemessene Garantien und
die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfiugbar sind
(Art. 13 1'lit. f, 46 1, 1l lit. c DS-GVO)

Alle Unternehmen und Niederlassungen, die unserer Unternehmensgruppe angehéren (nachfolgend
Konzerngesellschaften genannt) und ihren oder einen Geschéftssitz in einem Drittland haben, kénnen
zu den Empféangern von personenbezogenen Daten gehéren. Eine Liste aller Konzerngesellschaften

oder Empfanger kann bei uns angefordert werden.

GeméalR Art. 46 | DS-GVO darf der Verantwortliche oder ein Auftragsverarbeiter nur dann
personenbezogene Daten an ein Drittland Gbermitteln, wenn der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen. Geeignete Garantien kénnen,
ohne dass es hierzu einer besonderen Genehmigung einer Aufsichtsbehdrde bedarf, durch
Standarddatenschutzklauseln abgebildet werden, Art. 46 Il lit. c DS-GVO.

Mit allen Empfangern aus Drittlandern werden vor der ersten Ubermittlung personenbezogener Daten
die EU-Standarddatenschutzklauseln oder andere geeignete Garantien vereinbart. Folglich ist
sichergestellt, dass fur samtliche Verarbeitungen von personenbezogenen Daten geeignete Garantien,
durchsetzbare Rechte und wirksame Rechtsbehelfe gewahrleistet sind. Jeder Betroffene kann eine Kopie
der Standarddatenschutzklauseln von uns erhalten. Zudem sind die Standarddatenschutzklauseln auch

im Amtsblatt der Européischen Union verfligbar.

Artikel 45 Absatz 3 der Datenschutz-Grundverordnung (DSGVO) erméchtigt die Europaische
Kommission, im Wege eines Durchfuhrungsrechtsakts zu beschlieen, dass ein Nicht-EU-Land ein
angemessenes Schutzniveau gewahrleistet. Dies bedeutet ein Schutzniveau fir personenbezogene
Daten, das im Wesentlichen dem Schutzniveau innerhalb der EU entspricht. Die
Angemessenheitsbeschliisse haben zur Folge, dass personenbezogene Daten ohne weitere
Hindernisse aus der EU (sowie aus Norwegen, Liechtenstein und Island) in ein Drittland flie3en kdnnen.

Ahnliche Vorschriften gelten firr das Vereinigte Konigreich, die Schweiz und einige andere Lander.

In den Fallen, in denen die Europaische Kommission oder die Regierung eines anderen Landes
entschieden hat, dass ein Drittland ein angemessenes Schutzniveau gewdhrleistet und ein gultiges
Rahmenwerk besteht (z. B. EU-U.S. Data Privacy Framework, Swiss-U.S. Data Privacy Framework, UK
Extension to the EU-U.S. Data Privacy Framework), basieren alle Ubermittilungen von uns an die
Mitglieder solcher Rahmenwerke (z. B. selbst zertifizierte Einrichtungen) ausschlieRlich auf der
Mitgliedschaft dieser Einrichtung in dem jeweiligen Rahmenwerk. Wenn wir oder eines unserer
Konzernunternehmen Mitglied eines solchen Rahmenwerks sind, basieren alle Ubermittlungen an uns
oder unser Konzernunternehmen ausschlie3lich auf der Mitgliedschaft des jeweiligen Unternehmens in

diesem Rahmenwerk.
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Jeder Betroffene kann eine Kopie der Rahmenwerke von uns erhalten. Zudem sind die Rahmenwerke
auch im Amtsblatt der Européischen Union oder in den publizierten Gesetzesmaterialien oder auf den

Webseiten von Aufsichtsbehérden oder anderen zustéandigen Behérden oder Institutionen verfligbar.

F. Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies

nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer (Art. 13 1l lit. a DS-GVO)
Die Dauer der Speicherung personenbezogener Daten von Bewerbern betragt 6 Monate. Fr
Mitarbeiterdaten gilt die gesetzliche Aufbewahrungspflicht. Nach Ablauf der Frist werden die
entsprechenden Daten routinemé&Rig geldscht, sofern sie nicht mehr zur Vertragserfillung oder

Vertragsanbahnung erforderlich sind.

G. Bestehen der Rechte auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung und des Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datenubertragbarkeit (Art. 13 1l lit. b DS-GVO)

Alle Betroffenen haben die folgenden Rechte:

Auskunftsrecht

Jeder Betroffene hat ein Auskunftsrecht Uber die ihn betreffenden personenbezogenen Daten. Das
Auskunftsrecht erstreckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in
angemessenen Abstanden wahrgenommen werden, damit sich alle Betroffenen der Verarbeitung ihrer
personenbezogenen Daten stets bewusst sind und deren RechtmaRigkeit Uberpriufen kodnnen
(Erwagungsgrund 63 DS-GVO). Dieses Recht ergibt sich aus Art. 15 DS-GVO. Zur Ausubung des
Auskunftsrechts kann sich der Betroffene an uns wenden.

Recht auf Berichtigung

Nach Art. 16 Satz 1 DS-GVO haben alle Betroffenen das Recht, vom Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Zudem wird durch Art.
16 Satz 2 DS-GVO normiert, dass dem Betroffenen unter Berlicksichtigung der Verarbeitungszwecke
das Recht zusteht, die Vervollstéandigung unvollstandiger personenbezogener Daten - auch mittels einer
ergéanzenden Erklarung - zu verlangen. Zur Ausibung des Berichtigungsrechts kann sich jeder

Betroffene an uns wenden.

Recht auf Loschung (Recht auf Vergessenwerden)

Im Ubrigen steht Betroffenen ein Recht auf Léschung und Vergessenwerden nach Art. 17 DS-GVO zu.
Auch dieses Recht kann uber eine Kontaktaufnahme zu uns geltend gemacht werden. An dieser Stelle
erlauben wir uns jedoch den Hinweis, dass dieses Recht nicht gilt, soweit die Verarbeitung zur Erfillung

einer rechtlichen Verpflichtung, dem unser Unternehmen unterliegt, erforderlich ist, Art. 17 Il lit. b DS-
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GVO. Dies bedeutet, dass wir einen Loschantrag erst nach Ablauf der gesetzlichen Aufbewahrungsfrist

genehmigen kdnnen.

Einschrankung der Verarbeitung

Gemal Art. 18 DS-GVO steht jedem Betroffenen ein Recht auf Einschréankung der Verarbeitung zu. Eine
Einschrankung der Verarbeitung kann verlangt werden, wenn eine der Voraussetzungen aus Art. 18 1 lit.
a-d DS-GVO zutrifft. Das Recht auf Einschrdnkung der Verarbeitung kann tber uns geltend gemacht

werden.

Recht auf Widerspruch
Des Weiteren garantiert Art. 21 DS-GVO das Recht auf Widerspruch. Das Recht auf Wiederspruch kann

Uber uns geltend gemacht werden.

Recht auf Datenubertragbarkeit

Art. 20 DS-GVO gewahrt dem Betroffenen ein Recht auf Datenubertragbarkeit. Nach dieser Vorschrift
hat die betroffene Person unter den Voraussetzungen des Art. 20 | lit. a und b DS-GVO das Recht, die
sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, zu Ubermitteln. Der Betroffene kann

das Recht auf Datenlbertragbarkeit Giber uns austben.

H. Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berihrt wird, sofern die Verarbeitung auf Art. 6 | lit. a DS-GVO oder Art. 9 1l lit. a DS-
GVO beruht (Art. 13 11 lit. c DS-GVO)

Beruht eine Verarbeitung personenbezogener Daten auf Art. 6 | lit. a DS-GVO, was der Fall ist, wenn die
betroffene Person eine Einwilligung in eine Verarbeitung sie betreffender personenbezogener Daten fir
einen oder mehrere bestimmte Zwecke erteilt hat oder beruht die Verarbeitung auf Art. 9 1l lit. a DS-GVO,
der die ausdruckliche Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten
regelt, so hat die betroffene Person nach Art. 7 lll Satz 1 DS-GVO das Recht, ihre Einwilligung jederzeit

zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berlhrt, Art. 7 Ill Satz 2 DS-GVO. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein, Art. 7 1l Satz 4 DS-GVO. Daher kann der
Widerruf der Einwilligung stets auf demselben Weg erfolgen, wie die Einwilligung erfolgte oder auf jede
andere Art, die von der betroffenen Person als einfacher betrachtet wird. In der heutigen
Informationsgesellschaft dirfte der wohl einfachste Weg fiir den Widerruf einer Einwilligung eine simple

E-Mail sein. Sofern der Betroffene eine gegenuber uns erteilte Einwilligung widerrufen mdchte, so ist eine
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einfache E-Mail an uns hierfur ausreichend. Alternativ kann die betroffene Person einen beliebigen

anderen Weg wéhlen, um uns den Widerruf der Einwilligung mitzuteilen.

l. Beschwerderecht bei einer Aufsichtsbehérde (Art. 13 Il lit. d, 77 | DS-GVO)

Als Verantwortlicher sind wir verpflichtet, dem Betroffenen das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehtrde mitzuteilen, Art. 13 1l lit. d DS-GVO. Das Beschwerderecht wird in Art. 77 | DS-
GVO geregelt. Nach dieser Vorschrift hat jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmalilichen VerstoRes, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen die Datenschutz-Grundverordnung verstoR3t. Das
Beschwerderecht wurde durch den unionalen Gesetzgeber ausschlieBlich dahingehend beschrankt,
dass es nur gegentiber einer einzigen Aufsichtsbehdrde ausgetbt werden kann (Erwagungsgrund 141
Satz 1 DS-GVO). Diese Regelung soll Doppelbeschwerden in gleicher Sache durch die gleiche
betroffene Person vermeiden. Sofern sich eine betroffene Person uber uns beschweren moéchte, wird

deshalb darum gebeten, nur eine einzige Aufsichtsbehdrde zu kontaktieren.

J. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der
personenbezogenen Daten; Erforderlichkeit flir den Vertragsabschluss; Verpflichtung
der betroffenen Person, die personenbezogenen Daten bereitzustellen; mdgliche
Folgen der Nichtbereitstellung (Art. 13 1l lit. e DS-GVO)

Wir klaren Sie dartber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich
vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B. Angaben
zum Vertragspartner) ergeben kann.

Mitunter kann es zu einem Vertragsschluss erforderlich sein, dass eine betroffene Person uns
personenbezogene Daten zur Verfiigung stellt, die in der Folge durch uns verarbeitet werden mussen.
Die betroffene Person ist beispielsweise verpflichtet uns personenbezogene Daten bereitzustellen, wenn
unser Unternehmen mit ihr einen Vertrag abschlie3t. Eine Nichtbereitstellung der personenbezogenen

Daten hatte zur Folge, dass der Vertrag mit dem Betroffenen nicht geschlossen werden kdnnte.

Vor einer Bereitstellung personenbezogener Daten durch den Betroffenen muss sich der Betroffene an
uns wenden. Wir kldaren den Betroffenen einzelfallbezogen dartber auf, ob die Bereitstellung der
personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fur den Vertragsabschluss
erforderlich ist, ob eine Verpflichtung besteht, die personenbezogenen Daten bereitzustellen, und welche

Folgen die Nichtbereitstellung der personenbezogenen Daten hétte.
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K. Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gem. Art. 22 |, IV DS-GVO und - zumindest in diesen Féllen - aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person (Art. 13 1l lit. f
DS-GVO)

Als verantwortungsbewusstes Unternehmen verzichten wir normalerweise auf eine automatische
Entscheidungsfindung oder ein Profiling. Falls wir in Ausnahmeféllen eine automatische
Entscheidungsfindung oder ein Profiling durchfiihren, informieren wir die betroffene Person entweder

gesondert oder Uber einen Unterpunkt in unserer Datenschutzerklarung (auf unserer Webseite). In
diesem Fall gilt folgendes:

Zu einer automatisierten Entscheidungsfindung — einschlie3lich Profiling - kann es kommen, wenn dies
(1) fur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und uns
erforderlich ist, oder (2) dies aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
wir unterliegen, zuléssig ist und diese Rechtsvorschriften angemessene MalRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten, oder (3) dies

mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

In den in Artikel 22 Absatz 2 Buchstaben a und ¢ DS-GVO genannten Fallen treffen wir angemessene
MafRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren. Im diesen Féllen haben Sie das Recht auf Erwirkung des Eingreifens einer Person seitens des

Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung.

Aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person werden in unserer
Datenschutzerklarung aufgefthrt.

1. Erfillung der Informationspflichten fir die Falle, bei denen die
personenbezogenen Daten nicht bei der betroffenen Person erhoben
wurden (Art. 14 DS-GVO)

A. Name und Kontaktdaten des Verantwortlichen (Art. 14 | lit. a DS-GVO)

Siehe oben

B. Kontaktdaten des Datenschutzbeauftragten (Art. 14 1 lit. b DS-GVO)

Siehe oben
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C. Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fur die Verarbeitung (Art. 14 | lit. ¢ DS-GVO)

Fur Bewerberdaten die nicht bei der betroffenen Person erhoben wurden, ist der Zweck der
Datenverarbeitung, eine Prifung der Bewerbung im Bewerbungsverfahren durchzufuhren. Fir diesen
Zweck verarbeiten wir alle von uns nicht bei lhnen erhobenen Daten. Auf Basis der im Rahmen der
Bewerbung verarbeiteten Daten prifen wir, ob Sie zu einem Vorstellungsgesprach (Teil des
Auswabhlverfahrens) eingeladen werden. Werden Sie von uns eingestellt, wandeln sich nicht bei Ihnen
erhobene Bewerberdaten automatisch in Mitarbeiterdaten. Fir solche Mitarbeiterdaten ist der Zweck der
Datenverarbeitung, die Erfiillung des Arbeitsvertrages und sonstiger gesetzlicher Vorschriften die auf das
Arbeitsverhaltnis anwendbar sind. Mitarbeiterdaten werden nach Beendigung des Arbeitsverhaltnisses

zur Erfillung gesetzlicher Aufbewahrungsfristen gespeichert.

Rechtsgrundlagen fiir die Datenverarbeitung sind Art. 6 Abs. 1 Buchst. b und f DS-GVO, Art. 9 Abs. 2
Buchst. b und h DS-GVO, Art. 88 Abs. 1 DS-GVO sowie nationale Rechtsvorschriften, wie etwa fir
Deutschland § 26 BDSG.

D. Kategorien personenbezogener Daten, die verarbeitet werden (Art. 14 1 lit. d DS-
GVO)

Bewerberdaten

Mitarbeiterdaten

E. Kategorien von Empfangern der personenbezogenen Daten (Art. 14 1 lit. e DS-
GVO)

Offentliche Stellen

Externe Stellen

Weitere externe Stellen
Interne Verarbeitung
Konzerninterne Verarbeitung

Sonstige Stellen
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Eine Liste unserer Auftragsverarbeiter und der Datenempfanger in DrittlAndern sowie ggf. der
internationalen Organisationen ist entweder auf unserer Webseite veroffentlicht oder kann kostenfrei bei
uns angefordert werden. Bitte wenden Sie sich zur Anforderung dieser Liste an unseren

Datenschutzbeauftragten.

F. Empfanger in einem Drittland und geeignete oder angemessene Garantien und
die Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfugbar sind (Art. 14 |
lit. f, 46 1, Il lit. c DS-GVO)

Alle  Unternehmen und Niederlassungen, die unserem Konzern angehoéren (nachfolgend
"Konzerngesellschaften" genannt) und ihren oder einen Geschéftssitz in einem Drittland haben, kénnen
zu den Empfangern von personenbezogenen Daten gehéren. Eine Liste aller Konzerngesellschaften

oder Empfanger kann bei uns angefordert werden.

GeméalR Art. 46 | DS-GVO darf der Verantwortliche oder ein Auftragsverarbeiter nur dann
personenbezogene Daten an ein Drittland Gbermitteln, wenn der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen. Geeignete Garantien kénnen,
ohne dass es hierzu einer besonderen Genehmigung einer Aufsichtsbehérde bedarf, durch
Standarddatenschutzklauseln abgebildet werden, Art. 46 1l lit. ¢ DS-GVO.

Mit allen Empfangern aus Drittlandern werden vor der ersten Ubermittlung personenbezogener Daten
die EU-Standarddatenschutzklauseln oder andere geeignete Garantien vereinbart. Folglich ist
sichergestellt, dass fiir sdmtliche Verarbeitungen von personenbezogenen Daten geeignete Garantien,
durchsetzbare Rechte und wirksame Rechtsbehelfe gewébhrleistet sind. Jeder Betroffene kann eine Kopie
der Standarddatenschutzklauseln von uns erhalten. Zudem sind die Standarddatenschutzklauseln auch

im Amtsblatt der Européischen Union verfligbar.

Artikel 45 Absatz 3 der Datenschutz-Grundverordnung (DSGVO) erméchtigt die Europaische
Kommission, im Wege eines Durchfuhrungsrechtsakts zu beschlieen, dass ein Nicht-EU-Land ein
angemessenes Schutzniveau gewahrleistet. Dies bedeutet ein Schutzniveau fir personenbezogene
Daten, das im Wesentlichen dem Schutzniveau innerhalb der EU entspricht. Die
Angemessenheitsbeschliisse haben zur Folge, dass personenbezogene Daten ohne weitere
Hindernisse aus der EU (sowie aus Norwegen, Liechtenstein und Island) in ein Drittland flie3en kdnnen.

Ahnliche Vorschriften gelten fiir das Vereinigte Konigreich, die Schweiz und einige andere Lander.

In den Fallen, in denen die Europaische Kommission oder die Regierung eines anderen Landes
entschieden hat, dass ein Drittland ein angemessenes Schutzniveau gewahrleistet und ein glltiges
Rahmenwerk besteht (z. B. EU-U.S. Data Privacy Framework, Swiss-U.S. Data Privacy Framework, UK
Extension to the EU-U.S. Data Privacy Framework), basieren alle Ubermittilungen von uns an die

Mitglieder solcher Rahmenwerke (z. B. selbst zertifizierte Einrichtungen) ausschlielich auf der
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Mitgliedschaft dieser Einrichtung in dem jeweiligen Rahmenwerk. Wenn wir oder eines unserer
Konzernunternehmen Mitglied eines solchen Rahmenwerks sind, basieren alle Ubermittlungen an uns
oder unser Konzernunternehmen ausschlie3lich auf der Mitgliedschaft des jeweiligen Unternehmens in

diesem Rahmenwerk.

Jeder Betroffene kann eine Kopie der Rahmenwerke von uns erhalten. Zudem sind die Rahmenwerke
auch im Amtsblatt der Europaischen Union oder in den publizierten Gesetzesmaterialien oder auf den

Webseiten von Aufsichtsbehdrden oder anderen zustandigen Behdrden oder Institutionen verfugbar.

G. Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer (Art. 14 Il lit. a DS-GVO)

Die Dauer der Speicherung personenbezogener Daten von Bewerbern betrdgt 6 Monate. Fir
Mitarbeiterdaten gilt die gesetzliche Aufbewahrungsfrist. Nach Ablauf der Frist werden die
entsprechenden Daten routineméRig geloscht, sofern sie nicht mehr zur Vertragserfillung oder

Vertragsanbahnung erforderlich sind.

H. Mitteilung der berechtigten Interessen, die vom Verantwortlichen oder einem
Dritten verfolgt werden, wenn die Verarbeitung auf Art. 6 1 lit. f DS-GVO beruht (Art. 14
Il lit. b DS-GVO)

GemaR Art. 6 | lit. f DS-GVO st eine Verarbeitung nur rechtméaRig, wenn sie zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen. Nach Erwagungsgrund 47 Satz 2 DS-GVO kann ein
berechtigtes Interesse vorliegen, wenn eine maf3gebliche und angemessene Beziehung zwischen der
betroffenen Person und dem Verantwortlichen besteht, z. B. wenn die betroffene Person ein Kunde des
Verantwortlichen ist. In allen Fallen in denen unser Unternehmen die Verarbeitung von
personenbezogenen Bewerberdaten und Mitarbeiterdaten auf Art. 6 | lit. f DS-GVO stutzt, liegt unser

berechtigtes Interesse in der Beschaftigung von geeignetem Personal und Fachkraften.

l. Bestehen des Rechts auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung und des Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datenubertragbarkeit (Art. 14 11 lit. c DS-GVO)

Alle Betroffenen haben die folgenden Rechte:
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Auskunftsrecht

Jeder Betroffene hat ein Auskunftsrecht Uber die ihn betreffenden personenbezogenen Daten. Das
Auskunftsrecht erstreckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in
angemessenen Abstanden wahrgenommen werden, damit sich alle Betroffenen der Verarbeitung ihrer
personenbezogenen Daten stets bewusst sind und deren RechtmaRigkeit Uberprifen kdénnen
(Erwagungsgrund 63 DS-GVO). Dieses Recht ergibt sich aus Art. 15 DS-GVO. Zur Austbung des
Auskunftsrechts kann sich der Betroffene an uns wenden.

Recht auf Berichtigung

Nach Art. 16 Satz 1 DS-GVO haben alle Betroffenen das Recht, vom Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Zudem wird durch Art.
16 Satz 2 DS-GVO normiert, dass dem Betroffenen unter Berlcksichtigung der Verarbeitungszwecke
das Recht zusteht, die Vervollstéandigung unvollstandiger personenbezogener Daten - auch mittels einer
erganzenden Erklarung - zu verlangen. Zur Ausibung des Berichtigungsrechts kann sich jeder

Betroffene an uns wenden.

Recht auf Léschung (Recht auf Vergessenwerden)

Im Ubrigen steht Betroffenen ein Recht auf Léschung und Vergessenwerden nach Art. 17 DS-GVO zu.
Auch dieses Recht kann Uber eine Kontaktaufnahme zu uns geltend gemacht werden. An dieser Stelle
erlauben wir uns jedoch den Hinweis, dass dieses Recht nicht gilt, soweit die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung, dem unser Unternehmen unterliegt, erforderlich ist, Art. 17 Il lit. b DS-
GVO. Dies bedeutet, dass wir einen Léschantrag erst nach Ablauf der gesetzlichen Aufbewahrungsfrist

genehmigen kdnnen.

Einschrankung der Verarbeitung
Gemal Art. 18 DS-GVO steht jedem Betroffenen ein Recht auf Einschrankung der Verarbeitung zu. Eine
Einschrankung der Verarbeitung kann verlangt werden, wenn eine der Voraussetzungen aus Art. 18 | lit.

a-d DS-GVO zutrifft. Das Recht auf Einschrankung der Verarbeitung kann uns geltend gemacht werden.

Recht auf Widerspruch
Des Weiteren garantiert Art. 21 DS-GVO das Recht auf Widerspruch. Das Recht auf Wiederspruch kann
Uber uns geltend gemacht werden.

Recht auf Datenubertragbarkeit

Art. 20 DS-GVO gewahrt dem Betroffenen ein Recht auf Dateniibertragbarkeit. Nach dieser Vorschrift
hat die betroffene Person unter den Voraussetzungen des Art. 20 | lit. a und b DS-GVO das Recht, die
sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in einem
strukturierten, géngigen und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, zu Gbermitteln. Der Betroffene kann

das Recht auf Datenubertragbarkeit Giber uns ausiben.
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_— Siidschwarzwald
J. Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung

berthrt wird, sofern die Verarbeitung auf Art. 6 | lit. a oder Art. 9 Il lit. a DS-GVO beruht
(Art. 14 11 lit. d DS-GVO)

Beruht eine Verarbeitung personenbezogener Daten auf Art. 6 | lit. a DS-GVO, was der Fall ist, wenn die
betroffene Person eine Einwilligung in eine Verarbeitung sie betreffender personenbezogener Daten fir
einen oder mehrere bestimmte Zwecke erteilt hat oder beruht die Verarbeitung auf Art. 9 11 lit. a DS-GVO,
der die ausdruckliche Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten
regelt, so hat die betroffene Person nach Art. 7 lll Satz 1 DS-GVO das Recht, ihre Einwilligung jederzeit

zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berlhrt, Art. 7 Ill Satz 2 DS-GVO. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein, Art. 7 1l Satz 4 DS-GVO. Daher kann der
Widerruf der Einwilligung stets auf demselben Weg erfolgen, wie die Einwilligung erfolgte oder auf jeder
anderen Art, die von der betroffenen Person als einfacher betrachtet wird. In der heutigen
Informationsgesellschaft dirfte der wohl einfachste Weg fir den Widerruf einer Einwilligung eine simple
E-Mail sein. Sofern der Betroffene eine gegeniber uns erteilte Einwilligung widerrufen mochte, so ist eine
einfache E-Mail an uns hierflir ausreichend. Alternativ kann die betroffene Person einen beliebigen

anderen Weg wahlen, um uns den Widerruf der Einwilligung mitzuteilen.

K. Beschwerderecht bei einer Aufsichtsbehoérde (Art. 14 Il lit. e, 77 | DS-GVO)

Als Verantwortlicher sind wir verpflichtet, dem Betroffenen das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde mitzuteilen, Art. 14 1l lit. e DS-GVO. Das Beschwerderecht wird in Art. 77 | DS-
GVO geregelt. Nach dieser Vorschrift hat jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmallichen VerstoRRes, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen die Datenschutz-Grundverordnung verstoR3t. Das
Beschwerderecht wurde durch den unionalen Gesetzgeber ausschlieBlich dahingehend beschrankt,
dass es nur gegentber einer einzigen Aufsichtsbehdrde ausgeuibt werden kann (Erwagungsgrund 141
Satz 1 DS-GVO). Diese Regelung soll Doppelbeschwerden in gleicher Sache durch die gleiche
betroffene Person vermeiden. Sofern sich eine betroffene Person tber uns beschweren mdéchte, wird

deshalb darum gebeten, nur eine einzige Aufsichtsbehdrde zu kontaktieren.
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L. Quelle aus der die personenbezogenen Daten stammen und gegebenenfalls ob

sie aus 6ffentlich zuganglichen Quellen stammen (Art. 14 11 lit. f DS-GVO)

Grundsatzlich werden personenbezogene Daten direkt beim Betroffenen oder im Zusammenwirken mit
einer Behorde erhoben (z.B. Auslesen von Daten eines behdrdlichen Registers). Andere Daten Uber
Betroffene stammen aus Ubermittlungen von Konzerngesellschaften. Im Rahmen dieser allgemein zu
haltenden Information ist eine Mitteilung der exakten Quellen aus denen die personenbezogenen Daten
stammen entweder unmdglich oder verursacht unverhaltnisméagigen Aufwand im Sinne von Art. 14 V lit.
b DS-GVO. Wir erheben grundsatzlich keine personenbezogenen Daten aus offentlich zugénglichen

Quellen.

Jeder Betroffene kann sich jederzeit an uns wenden, um genauere Informationen Uber exakte Quellen
der sie betreffenden personenbezogenen Daten zu erhalten. Kann der betroffenen Person nicht exakt
mitgeteilt werden, woher die personenbezogenen Daten stammen, weil verschiedene Quellen benutzt

wurden, so wird die individuelle Unterrichtung allgemein gehalten (Erwagungsgrund 61 Satz 4 DS-GVO).

M. Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gem. Art. 22 |, IV DS-GVO und - zumindest in diesen Fallen - aussagekréftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person (Art. 14 1l lit. g
DS-GVO)

Als verantwortungsbewusstes Unternehmen verzichten wir normalerweise auf eine automatische
Entscheidungsfindung oder ein Profiling. Falls wir in Ausnahmeféllen eine automatische
Entscheidungsfindung oder ein Profiling durchfihren, informieren wir die betroffene Person entweder

gesondert oder Uber einen Unterpunkt in unserer Datenschutzerklarung (auf unserer Webseite). In

diesem Fall gilt folgendes:

Zu einer automatisierten Entscheidungsfindung — einschlie3lich Profiling - kann es kommen, wenn dies
(1) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und uns
erforderlich ist, oder (2) dies aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
wir unterliegen, zuléssig ist und diese Rechtsvorschriften angemessene MalRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten, oder (3) dies

mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

In den in Artikel 22 Absatz 2 Buchstaben a und ¢ DS-GVO genannten Fallen treffen wir angemessene
MafRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren. Im diesen Féllen haben Sie das Recht auf Erwirkung des Eingreifens einer Person seitens des

Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung.
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Aussagekréftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person werden in unserer

Datenschutzerklarung aufgefthrt.
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ENGLISH: Information about the Processing of Personal Data
(Article 13, 14 GDPR)

Dear Sir or Madam,

The personal data of every individual who is in a contractual, pre-contractual or other relationship with
our company deserve special protection. Our goal is to keep our data protection level to a high standard.

Therefore, we are routinely developing our data protection and data security concepts.

Of course, we comply with the statutory provisions on data protection. According to Article 13, 14 GDPR,
controllers meet specific information requirements when collecting personal data. This document fulfills
these obligations.

The terminology of legal regulations is complicated. Unfortunately, the use of legal terms could not be
dispensed with in the preparation of this document. Therefore, we would like to point out that you are

always welcome to contact us for all questions concerning this document, the used terms or formulations.

l. Compliance with the information requirements when personal data is
collected from the data subject (Article 13 GDPR)

A. Identity and the contact details of the controller (Article 13(1) lit. a GDPR)

See above

B. Contact details of the Data Protection Officer (Article 13(1) lit. b GDPR)

See above

C. Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing (Article 13(1) lit. c GDPR)

The purpose of the processing of personal data is the handling of all operations which concern the
controller, customers, prospective customers, business partners or other contractual or pre-contractual

relations between the named groups (in the broadest sense) or legal obligations of the controller.

Art. 6(1) lit. a GDPR serves as the legal basis for processing operations for which we obtain consent for
a specific processing purpose. If the processing of personal data is necessary for the performance of a

contract to which the data subject is party, as is the case, for example, when processing operations are
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necessary for the supply of goods or to provide any other service, the processing is based on Article 6(1)
lit. b GDPR. The same applies to such processing operations which are necessary for carrying out pre-
contractual measures, for example in the case of inquiries concerning our products or services. Is our
company subject to a legal obligation by which processing of personal data is required, such as for the
fulfillment of tax obligations, the processing is based on Art. 6(1) lit. c GDPR.

In rare cases, the processing of personal data may be necessary to protect the vital interests of the data
subject or of another natural person. This would be the case, for example, if a visitor were injured in our
company and his name, age, health insurance data or other vital information would have to be passed

on to a doctor, hospital or other third party. Then the processing would be based on Art. 6(1) lit. d GDPR.

Where the processing is necessary for the performance of a task carried out in the public interest or in

the exercise of official authority vested in the controller, the legal basis is Art. 6(1) lit. e GDPR.

Finally, processing operations could be based on Article 6(1) lit. f GDPR. This legal basis is used for
processing operations which are not covered by any of the abovementioned legal grounds, if processing
is necessary for the purposes of the legitimate interests pursued by our company or by a third party,
except where such interests are overridden by the interests or fundamental rights and freedoms of the
data subject which require protection of personal data. Such processing operations are particularly
permissible because they have been specifically mentioned by the European legislator. He considered
that a legitimate interest could be assumed if the data subject is a client of the controller (Recital 47
Sentence 2 GDPR).

D. Where the processing is based on Article 6(1) lit. f GDPR the legitimate interests
pursued by the controller or by a third party (Article 13(1) lit. d GDPR)

Where the processing of personal data is based on Article 6(1) lit. f GDPR our legitimate interest is to

carry out our business in favor of the well-being of all our employees and the shareholders.

E. Categories of recipients of the personal data (Article 13(1) lit. e GDPR)

Public authorities
External bodies
Further external bodies
Internal processing

Intragroup processing
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Other bodies

A list of our processors and data recipients in third countries and, if applicable, international organizations
is either published on our website or can be requested from us free of charge. Please contact our data

protection officer to request this list.

F. Recipients in a third country and appropriate or suitable safeguards and the
means by which to obtain a copy of them or where they have been made available
(Article 13(1) lit. f, 46(1), 46 (2) lit. c GDPR)

All companies and branches that are part of our group (hereinafter referred to as "group companies") that

have their place of business or an office in a third country may belong to the recipients of personal data.

A list of all group companies or recipients can be requested from us.

According to Article 46(1) GDPR a controller or processor may transfer personal data only to a third
country if the controller or processor has provided appropriate safeguards, and on condition that
enforceable data subject rights and effective legal remedies for data subjects are available. Appropriate
safeguards may be provided without requiring any specific authorisation from a supervisory authority by

means of standard contractual clauses, Article 46(2) lit. c GDPR.

The standard contractual clauses of the European Union or other appropriate safeguards are agreed on
with all recipients from third countries before the first transmission of personal data. Consequently, it is
ensured that appropriate safeguards, enforceable data subject rights and effective legal remedies for
data subjects are guaranteed. Every data subject can obtain a copy of the standard contractual clauses

from us. The standard contractual clauses are also available in the Official Journal of the European Union.

Article 45(3) of the General Data Protection Regulation (GDPR) grants the European Commission the
power to decide, by means of an implementing act, that a non-EU country ensures an adequate level of
protection. This means a level of protection for personal data that is essentially equivalent to the level of
protection within the EU. The effect of adequacy decisions is that personal data can flow freely from the
EU (and Norway, Liechtenstein and Iceland) to a third country without further obstacles. Similar rules

exist for the United Kingdom, Switzerland and some other Countries.

Where the European Commission or the goverment of another country decided that a third country
ensures an adequate level of protection, and a valid Framework is in place (e.g, EU-U.S. Data Privacy
Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy
Framework), all transfers by us to the members of such frameworks (e.g. self certified entities) are
exclusively based on that entities membership in the respective framework. Where we or one of our group
entitities is a member of such framework, all transfers to us or our group entity are exclusively based on

the entities membership in such framework.
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Any data subject can obtain a copy of the frameworks from us. In addition, the frameworks are also
available in the Official Journal of the European Union or in the published legal materials or on the

websites of supervisory authorities or other competent authorities or institutions.

G. Period for which the personal data will be stored, or if that is not possible, the
criteria used to determine that period (Article 13(2) lit. a GDPR)

The criteria used to determine the period of storage of personal data is the respective statutory retention
period. After expiration of that period, the corresponding data is routinely deleted, as long as it is no longer
necessary for the fulfilment of the contract or the initiation of a contract.

If there is no statutory retention period, the criterion is the contractual or internal retention period.

H. Existence of the right to request from the controller access to and rectification or
erasure of personal data or restriction of processing concerning the data subject or to
object to processing as well as the right to data portability (Article 13(2) lit. b GDPR)

All data subjects have the following rights:

Right to access

Each data subject has a right to access the personal data concerning him or her. The right to access
extends to all data processed by us. The right can be exercised easily and at reasonable intervals, in
order to be aware of, and verify, the lawfulness of the processing (Recital 63 GDPR). This right results

from Art. 15 GDPR. The data subject may contact us to exercise the right to access.

Right to rectification

According to Article 16 Sentence 1 GDPR the data subject has the right to obtain from the controller
without undue delay the rectification of inaccurate personal data concerning him or her. Moreover, Article
16 Sentence 2 GDPR provides that the data subject is entitled, taking into account the purposes of the
processing, to have incomplete personal data completed, including by means of providing a

supplementary statement. The data subject may contact us to exercise the right of rectification.

Right to erasure (right to be forgotten)

In addition, data subjects are entitled to a right to erasure and to be forgotten under Art. 17 GDPR. This
right can also be exercised by contacting us. At this point, however, we would like to point out that this
right does not apply insofar as the processing is necessary to fulfill a legal obligation to which our company
is subject to, Article 17(3) lit. b GDPR. This means that we can approve an application to erase only after

the expiration of the statutory retention period.
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Right to restriction of processing
According to Article 18 GDPR any data subject is entitled to a restriction of processing. The restriction of
processing may be demanded if one of the conditions set out in Article 18(1) lit. a-d GDPR is fulfilled. The

data subject may contact us to exercise the right to restriction of processing.

Right to object
Furthermore, Art. 21 GDPR guarantees the right to object. The data subject may contact us to exercise

the right to object.

Right to data portability

Art. 20 GDPR grants the data subject the right to data portability. Under this provision, the data subject
has under the conditions laid down in Article 20(1) lit. a and b GDPR the right to receive the personal
data concerning him or her, which he or she has provided to a controller, in a structured, commonly used
and machine-readable format and have the right to transmit those data to another controller without
hindrance from the controller to which the personal data have been provided. The data subject may

contact us to exercise the right to data portability.

l. The existence of the right to withdraw consent at any time, without affecting the
lawfulness of processing based on consent before its withdrawal, where the processing
is based on Article 6(1) lit. a GDPR or Article 9(2) lit. a GDPR (Article 13(2) lit. c GDPR)

If processing of personal data is based on Art. 6(1) lit. a GDPR, which is the case, if the data subject has
given consent to the processing of personal data for one or more specific purposes or is it based on
Article 9(2) lit. a GDPR, which regulates the explicit consent to the processing of special categories of
personal data, the data subject has according to Article 7(3) Sentence 1 GDPR the right to withdraw his

or her consent at any time.

Withdraw of consent shall not affect the lawfulness of processing based on consent before its withdrawal,
Article 7(3) Sentence 2 GDPR. It shall be as easy to withdraw as to give consent, Art. 7(3) Sentence 4
GDPR. Therefore, the withdrawal of consent can always take place in the same way as consent has been
given or in any other way, that is considered by the data subject to be simpler. In todays information
society, probably the simplest way to withdraw consent is a simple email. If the data subject wishes to
withdraw his or her consent granted to us, a simple email to us is sufficient. Alternatively, the data subject

may choose any other way to communicate his or her withdraw of consent to us.

J. Right to lodge a complaint with a supervisory authority (Article 13(2) lit. d, 77(1)
GDPR)

As the controller, we are obliged to notify the data subject of the right to lodge a complaint with a

supervisory authority, Article 13(2) lit. d GDPR. The right to lodge a complaint with a supervisory authority
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is regulated by Article 77(1) GDPR. According to this provision, without prejudice to any other
administrative or judicial remedy, every data subject shall have the right to lodge a complaint with a
supervisory authority, in particular in the Member State of his or her habitual residence, place of work or
place of the alleged infringement if the data subject considers that the processing of personal data relating
to him or her infringes the General Data Protection Regulation. The right to lodge a complaint with a
supervisory authority was only limited by the law of the Union in such way, that it can only be exercised
before a single supervisory authority (Recital 141 Sentence 1 GDPR). This rule is intended to avoid
double complaints of the same data subject in the same matter. If a data subject wants to lodge a

complaint about us, we therefore asked to contact only a single supervisory authority.

K. Provision of personal data as statutory or contractual requirement; Requirement
necessary to enter into a contract; Obligation of the data subject to provide the personal

data; possible consequences of failure to provide such data (Art. 13(2) lit. e GDPR)

We clarify that the provision of personal data is partly required by law (e.g. tax regulations) or can also

result from contractual provisions (e.g. information on the contractual partner).

Sometimes it may be necessary to conclude a contract that the data subject provides us with personal
data, which must subsequently be processed by us. The data subject is, for example, obliged to provide
us with personal data when our company signs a contract with him or her. The non-provision of the
personal data would have the consequence that the contract with the data subject could not be

concluded.

Before personal data is provided by the data subject, the data subject must contact us. We clarify to the
data subject whether the provision of the personal data is required by law or contract or is necessary for
the conclusion of the contract, whether there is an obligation to provide the personal data and the

consequences of non-provision of the personal data.

L. Existence of automated decision-making, including profiling, referred to in Article
22(1) and (4) GDPR and, at least in those cases, meaningful information about the logic
involved, as well as the significance and the envisaged consequences of such
processing for the data subject (Article 13 (2) lit. f GDPR)

As a responsible company, usually we do not use automated decision-making or profiling. If, in
exceptional cases, we carry out automated decision-making or profiling, we will inform the data subject
either separately or via a sub-section in our privacy policy (on our website). In this case, the following

applies:

Automated decision-making - including profiling - may occur if (1) this is necessary for entering into, or

performance of, a contract between the data subject and us, or (2) this is authorised by Union or Member

Page 40 Powered by LegalTech from Willing & Able and the Germany Certification Body. © Al rights reserved by Heiko Maniero.

Version: 1.12 Document Owner: Heiko Maniero. Approved by: Heiko Maniero, Ulrich Baumann.
Classification: Public Information Contained: Business Data Date: 2023-12-05


https://willing-able.com/
https://willing-able.com/
https://cert-authority.com/
https://dg-datenschutz.de/
https://maniero.de/
http://maniero.at/
https://oikon.law/

DGED @ otkon LAW Natupark

State law to which we are subject and which also lays down suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests; or (3) this is based on the data subject’s explicit

consent.

In the cases referred to in Article 22(2) (a) and (c) GDPR, we shall implement suitable measures to
safeguard the data subject’s rights and freedoms and legitimate interests. In these cases, you have the
right to obtain human intervention on the part of the controller, to express your point of view and to contest

the decision.

Meaningful information about the logic involved, as well as the significance and the envisaged

consequences of such processing for the data subject is set out in our privacy policy.

I. Compliance with the information requirements when personal data is
not collected from the data subject (Article 14 GDPR)

A. Identity and the contact details of the controller (Article 14(1) lit. a GDPR)

See above

B. Contact details of the Data Protection Officer (Article 14(1) lit. b GDPR)

See above

C. Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing (Article 14(1) lit. c GDPR)

The purpose of the processing of personal data is the handling of all operations which concern the
controller, customers, prospective customers, business partners or other contractual or pre-contractual

relations between the named groups (in the broadest sense) or legal obligations of the controller.

If the processing of personal data is necessary for the performance of a contract to which the data subject
is party, as is the case, for example, when processing operations are necessary for the supply of goods
or to provide any other service, the processing is based on Article 6(1) lit. b GDPR. The same applies to
such processing operations which are necessary for carrying out pre-contractual measures, for example
in the case of inquiries concerning our products or services. Is our company subject to a legal obligation
by which processing of personal data is required, such as for the fulfillment of tax obligations, the
processing is based on Art. 6(1) lit. c GDPR.

In rare cases, the processing of personal data may be necessary to protect the vital interests of the data

subject or of another natural person. This would be the case, for example, if a visitor were injured in our
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company and his name, age, health insurance data or other vital information would have to be passed

on to a doctor, hospital or other third party. Then the processing would be based on Art. 6(1) lit. d GDPR.

Where the processing is necessary for the performance of a task carried out in the public interest or in

the exercise of official authority vested in the controller, the legal basis is Art. 6(1) lit. e GDPR.

Finally, processing operations could be based on Article 6(1) lit. f GDPR. This legal basis is used for
processing operations which are not covered by any of the abovementioned legal grounds, if processing
is necessary for the purposes of the legitimate interests pursued by our company or by a third party,
except where such interests are overridden by the interests or fundamental rights and freedoms of the
data subject which require protection of personal data. Such processing operations are particularly
permissible because they have been specifically mentioned by the European legislator. He considered
that a legitimate interest could be assumed if the data subject is a client of the controller (Recital 47
Sentence 2 GDPR).

D. Categories of personal data concerned (Article 14(1) lit. d GDPR)

Customer data
Data of potential customers
Data of employees

Data of suppliers

E. Categories of recipients of the personal data (Article 14(1) lit. e GDPR)

Public authorities
External bodies
Further external bodies
Internal processing
Intragroup processing

Other bodies
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A list of our processors and data recipients in third countries and, if applicable, international organizations
is either published on our website or can be requested from us free of charge. Please contact our data
protection officer to request this list.

F. Recipients in a third country and appropriate or suitable safeguards and the
means by which to obtain a copy of them or where they have been made available
(Article 14(1) lit. f, 46(1), 46(2) lit. c GDPR)

All companies and branches that are part of our group (hereinafter referred to as "group companies") that

have their place of business or an office in a third country may belong to the recipients of personal data.

A list of all group companies can be requested from us.

According to Article 46(1) GDPR a controller or processor may transfer personal data only to a third
country if the controller or processor has provided appropriate safeguards, and on condition that
enforceable data subject rights and effective legal remedies for data subjects are available. Appropriate
safeguards may be provided without requiring any specific authorisation from a supervisory authority by

means of standard data protection clauses, Article 46(2) lit. c GDPR.

The standard contractual clauses of the European Union or other appropriate safeguards are agreed on
with all recipients from third countries before the first transmission of personal data. Consequently, it is
ensured that appropriate safeguards, enforceable data subject rights and effective legal remedies for
data subjects are guaranteed. Every data subject can obtain a copy of the standard contractual clauses

from us. The standard contractual clauses are also available in the Official Journal of the European Union.

Article 45(3) of the General Data Protection Regulation (GDPR) grants the European Commission the
power to decide, by means of an implementing act, that a non-EU country ensures an adequate level of
protection. This means a level of protection for personal data that is essentially equivalent to the level of
protection within the EU. The effect of adequacy decisions is that personal data can flow freely from the
EU (and Norway, Liechtenstein and Iceland) to a third country without further obstacles. Similar rules

exist for the United Kingdom, Switzerland and some other Countries.

Where the European Commission or the goverment of another country decided that a third country
ensures an adequate level of protection, and a valid Framework is in place (e.g, EU-U.S. Data Privacy
Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy
Framework), all transfers by us to the members of such frameworks (e.g. self certified entities) are
exclusively based on that entities membership in the respective framework. Where we or one of our group
entitities is a member of such framework, all transfers to us or our group entity are exclusively based on

the entities membership in such framework.

Any data subject can obtain a copy of the frameworks from us. In addition, the frameworks are also
available in the Official Journal of the European Union or in the published legal materials or on the
websites of supervisory authorities or other competent authorities or institutions.
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G. Period for which the personal data will be stored, or if that is not possible, the
criteria used to determine that period (Article 14(2) lit. a GDPR)

The criteria used to determine the period of storage of personal data is the respective statutory retention
period. After expiration of that period, the corresponding data is routinely deleted, as long as it is no longer

necessary for the fulfilment of the contract or the initiation of a contract.

If there is no statutory retention period, the criterion is the contractual or internal retention period.

H. Notification of the legitimate interests pursued by the controller or by a third party
if the processing is based on Article 6(1) lit. f GDPR (Art. 14(2) lit. b GDPR)

According to Article 6(1) lit. f GDPR, processing shall be lawful only if the processing is necessary for the
purposes of legitimate interests pursued by the controller or by a third party, except where such interests
are overridden by the interests or fundamental rights and freedoms of the data subject which require
protection of personal data. According to Recital 47 Sentence 2 GDPR a legitimate interest could exist
where there is a relevant and appropriate relationship between the data subject and the controller, e.g.
in situations where the data subject is a client of the controller. In all cases in which our company
processes personal data based on Article 6(1) lit. f GDPR, our legitimate interest is in carrying out our

business in favor of the well-being of all our employees and the shareholders.

l. Existence of the right to request from the controller access to and rectification or
erasure of personal data or restriction of processing concerning the data subject and to

object to processing as well as the right to data portability (Article 14(2) lit. c GDPR)

All data subjects have the following rights:

Right to access

Each data subject has a right to access the personal data concerning him or her. The right to access
extends to all data processed by us. The right can be exercised easily and at reasonable intervals, in
order to be aware of, and verify, the lawfulness of the processing (Recital 63 GDPR). This right results

from Art. 15 GDPR. The data subject may contact us to exercise the right to access.

Right to rectification

According to Article 16 Sentence 1 GDPR the data subject has the right to obtain from the controller
without undue delay the rectification of inaccurate personal data concerning him or her. Moreover, Article
16 Sentence 2 GDPR provides that the data subject is entitled, taking into account the purposes of the
processing, to have incomplete personal data completed, including by means of providing a

supplementary statement. The data subject may contact us to exercise the right of rectification.
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Right to erasure (right to be forgotten)

In addition, data subjects are entitled to a right to erasure and to be forgotten under Art. 17 GDPR. This
right can also be exercised by contacting us. At this point, however, we would like to point out that this
right does not apply insofar as the processing is necessary to fulfill a legal obligation to which our company
is subject to, Article 17(3) lit. b GDPR. This means that we can approve an application to erase only after

the expiration of the statutory retention period.

Right to restriction of processing
According to Article 18 GDPR any data subject is entitled to restriction of processing. The restriction of
processing may be demanded if one of the conditions set out in Article 18(1) lit. a-d GDPR is fulfilled. The

data subject may contact us to exercise the right to restriction of processing.

Right to object
Furthermore, Art. 21 GDPR guarantees the right to object. The data subject may contact us to exercise

the right to object.

Right to data portability

Art. 20 GDPR grants the data subject the right to data portability. According to this provision the data
subject has under the conditions laid down in Article 20(1) lit. a and b GDPR the right to receive the
personal data concerning him or her, which he or she has provided to a controller, in a structured,
commonly used and machine-readable format and have the right to transmit those data to another
controller without hindrance from the controller to which the personal data have been provided. The data

subject may contact us to exercise the right to data portability.

J. The existence of the right to withdraw consent at any time, without affecting the
lawfulness of processing based on consent before its withdrawal, where the processing
Is based on Article 6(1) lit. a or Article 9(2) lit. a GDPR (Art. 14(2) lit. d GDPR)

If processing of personal data is based on Art. 6(1) lit. a GDPR, which is the case, if the data subject has
given consent to the processing of personal data for one or more specific purposes or is it based on
Article 9(2) lit. a GDPR, which regulates the explicit consent to the processing of special categories of
personal data, the data subject has according to Article 7(3) Sentence 1 GDPR the right to withdraw his

or her consent at any time.

Withdrawal of consent shall not affect the lawfulness of processing based on consent before its
withdrawal, Article 7(3) Sentence 2 GDPR. It shall be as easy to withdraw as to give consent, Art. 7(3)
Sentence 4 GDPR. Therefore, the withdrawal of consent can always take place in the same way as
consent has been given or in any other way, that is considered by the data subject to be simpler. In todays
information society, probably the simplest way to withdraw consent is a simple email. If the data subject
wishes to withdraw his or her consent granted to us, a simple email to us is sufficient. Alternatively, the

data subject may choose any other way to communicate his or her withdraw of consent to us.
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K. Right to lodge a complaint with a supervisory authority (Article 14(2) lit. e, 77(1)
GDPR)

As the controller, we are obliged to notify the data subject of the right to lodge a complaint with a
supervisory authority, Article 14(2) lit. e GDPR. The right to lodge a complaint with a supervisory authority
is regulated by Article 77(1) GDPR. According to this provision, without prejudice to any other
administrative or judicial remedy, every data subject shall have the right to lodge a complaint with a
supervisory authority, in particular in the Member State of his or her habitual residence, place of work or
place of the alleged infringement if the data subject considers that the processing of personal data relating
to him or her infringes the General Data Protection Regulation. The right to lodge a complaint with a
supervisory authority was only limited by the law of the Union in such way, that it can only be exercised
before a single supervisory authority (Recital 141 Sentence 1 GDPR). This rule is intended to avoid
double complaints of the same data subject in the same matter. If a data subject wants to lodge a

complaint about us, we therefore asked to contact only a single supervisory authority.

L. Source the personal data originate, and if applicable, whether it came from
publicly accessible sources (Article 14(2) lit. f GDPR)

In principle, personal data is collected directly from the data subject or in cooperation with an authority
(e.g. retrieval of data from an official register). Other data on data subjects are derived from transfers of
group companies. In the context of this general information, the naming of the exact sources from which
personal data is originated is either impossible or would involve a disproportionate effort within the
meaning of Art. 14(5) lit. b GDPR. In principle, we do not collect personal data from publicly accessible

sources.

Any data subject can contact us at any time to obtain more detailed information about the exact sources
of the personal data concerning him or her. Where the origin of the personal data cannot be provided to
the data subject because various sources have been used, general information should be provided
(Recital 61 Sentence 4 GDPR).

M. Existence of automated decision-making, including profiling, referred to in Article
22(1) and (4) GDPR and, at least in those cases, meaningful information about the logic
involved, as well as the significance and the envisaged consequences of such
processing for the data subject (Article 14(2) lit. g GDPR)

As a responsible company, usually we do not use automated decision-making or profiling. If, in

exceptional cases, we carry out automated decision-making or profiling, we will inform the data subject
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either separately or via a sub-section in our privacy policy (on our website). In this case, the following

applies:

Automated decision-making - including profiling - may occur if (1) this is necessary for entering into, or
performance of, a contract between the data subject and us, or (2) this is authorised by Union or Member
State law to which we are subject and which also lays down suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests; or (3) this is based on the data subject’s explicit

consent.

In the cases referred to in Article 22(2) (a) and (c) GDPR, we shall implement suitable measures to
safeguard the data subject’s rights and freedoms and legitimate interests. In these cases, you have the
right to obtain human intervention on the part of the controller, to express your point of view and to contest

the decision.

Meaningful information about the logic involved, as well as the significance and the envisaged

consequences of such processing for the data subject is set out in our privacy policy.
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ENGLISH: Information about the Processing of Personal Data
for Employees and Applicants (Article 13, 14 GDPR)

Dear Sir or Madam,

Personal data of employees and applicants deserves special protection. Our goal is to keep our data
protection level to a high standard. Therefore, we are routinely developing our data protection and data

security concepts.

Of course, we comply with the statutory provisions on data protection. According to Article 13, 14 GDPR,
controllers meet specific information requirements when processing personal data. This document fulfills

these obligations.

The terminology of legal regulation is complicated. Unfortunately, the use of legal terms could not be
dispensed with in the preparation of this document. Therefore, we would like to point out that you are

always welcome to contact us for all questions concerning this document, the terms used or formulations.

l. Compliance with the information requirements when personal data is
collected from the data subject (Article 13 GDPR)

A. Identity and the contact details of the controller (Article 13(1) lit. a GDPR)

See above

B. Contact details of the Data Protection Officer (Article 13(1) lit. b GDPR)

See above

C. Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing (Article 13(1) lit. c GDPR)

For applicant’s data, the purpose of data processing is to conduct an examination of the application during
the recruitment process. For this purpose, we process all data provided by you. Based on the data
submitted during the recruitment process, we will check whether you are invited to a job interview (part
of the selection process). In case of generally suitable candidates, in particular in the context of the job
interview, we process certain other personal data provided by you, which is essential for our selection
decision. If you are hired by us, applicant’s data will automatically change into employee data. As part of

the recruitment process, we will process other personal data about you that we request from you and that
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is required to initiate or fulfill your contract (such as personal identification numbers or tax numbers). For
employee data, the purpose of data processing is the performance of the employment contract or
compliance with other legal provisions applicable to the employment relationship (e.g. tax law) as well as
the use of your personal data to carry out the employment contract concluded with you (e.g. publication
of your name and the contact information within the company or to customers). Employee data is stored

after termination of the employment relationship to fulfill legal retention periods.

The legal basis for data processing is Article 6(1) lit. b GDPR, Article 9(2) lit. b and h GDPR, Article 88
(1) GDPR and national legislation, such as for Germany Section 26 BDSG (Federal Data Protection Act).

D. Categories of recipients of the personal data (Article 13(1) lit. e GDPR)

Public authorities
External bodies
Further external bodies
Internal processing
Intragroup processing
Other bodies

A list of our processors and data recipients in third countries and, if applicable, international organizations
is either published on our website or can be requested from us free of charge. Please contact our data

protection officer to request this list.

E. Recipients in a third country and appropriate or suitable safeguards and the
means by which to obtain a copy of them or where they have been made available
(Article 13(1) lit. f, 46(1), 46 (2) lit. c GDPR)

All companies and branches that are part of our group (hereinafter referred to as "group companies") that

have their place of business or an office in a third country may belong to the recipients of personal data.

A list of all group companies or recipients can be requested from us.

According to Article 46(1) GDPR a controller or processor may transfer personal data only to a third
country if the controller or processor has provided appropriate safeguards, and on condition that
enforceable data subject rights and effective legal remedies for data subjects are available. Appropriate
safeguards may be provided without requiring any specific authorisation from a supervisory authority by

means of standard contractual clauses, Article 46(2) lit. c GDPR.

Page 49 Powered by LegalTech from Willing & Able and the Germany Certification Body. © Al rights reserved by Heiko Maniero.

Version: 1.12 Document Owner: Heiko Maniero. Approved by: Heiko Maniero, Ulrich Baumann.
Classification: Public Information Contained: Business Data Date: 2023-12-05


https://willing-able.com/
https://willing-able.com/
https://cert-authority.com/
https://dg-datenschutz.de/
https://maniero.de/
http://maniero.at/
https://oikon.law/

Go“E otkon LAW Natupark

The standard contractual clauses of the European Union or other appropriate safeguards are agreed on
with all recipients from third countries before the first transmission of personal data. Consequently, it is
ensured that appropriate safeguards, enforceable data subject rights and effective legal remedies for
data subjects are guaranteed. Every data subject can obtain a copy of the standard contractual clauses
from us. The standard contractual clauses are also available in the Official Journal of the European Union.

Article 45(3) of the General Data Protection Regulation (GDPR) grants the European Commission the
power to decide, by means of an implementing act, that a non-EU country ensures an adequate level of
protection. This means a level of protection for personal data that is essentially equivalent to the level of
protection within the EU. The effect of adequacy decisions is that personal data can flow freely from the
EU (and Norway, Liechtenstein and Iceland) to a third country without further obstacles. Similar rules

exist for the United Kingdom, Switzerland and some other Countries.

Where the European Commission or the goverment of another country decided that a third country
ensures an adequate level of protection, and a valid Framework is in place (e.g, EU-U.S. Data Privacy
Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy
Framework), all transfers by us to the members of such frameworks (e.g. self certified entities) are
exclusively based on that entities membership in the respective framework. Where we or one of our group
entitities is a member of such framework, all transfers to us or our group entity are exclusively based on

the entities membership in such framework.

Any data subject can obtain a copy of the frameworks from us. In addition, the frameworks are also
available in the Official Journal of the European Union or in the published legal materials or on the

websites of supervisory authorities or other competent authorities or institutions.

F. Period for which the personal data will be stored, or if that is not possible, the
criteria used to determine that period (Article 13(2) lit. a GDPR)

The duration of storage of personal data of applicants is 6 months. For employee data the respective
statutory retention period applies. After expiration of that period, the corresponding data is routinely

deleted, as long as it is no longer necessary for the fulfillment of the contract or the initiation of a contract.

G. Existence of the right to request from the controller access to and rectification or
erasure of personal data or restriction of processing concerning the data subject or to

object to processing as well as the right to data portability (Article 13(2) lit. b GDPR)

All data subjects have the following rights:

Right to access
Each data subject has a right to access the personal data concerning him or her. The right to access
extends to all data processed by us. The right can be exercised easily and at reasonable intervals, in
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order to be aware of, and verify, the lawfulness of the processing (Recital 63 GDPR). This right results

from Art. 15 GDPR. The data subject may contact us to exercise the right to access.

Right to rectification

According to Article 16 Sentence 1 GDPR the data subject has the right to obtain from the controller
without undue delay the rectification of inaccurate personal data concerning him or her. Moreover, Article
16 Sentence 2 GDPR provides that the data subject is entitled, taking into account the purposes of the
processing, to have incomplete personal data completed, including by means of providing a

supplementary statement. The data subject may contact us to exercise the right of rectification.

Right to erasure (right to be forgotten)

In addition, data subjects are entitled to a right to erasure and to be forgotten under Art. 17 GDPR. This
right can also be exercised by contacting us. At this point, however, we would like to point out that this
right does not apply insofar as the processing is necessary to fulfill a legal obligation to which our company
is subject to, Article 17(3) lit. b GDPR. This means that we can approve an application to erase only after

the expiration of the statutory retention period.

Right to restriction of processing
According to Article 18 GDPR any data subject is entitled to a restriction of processing. The restriction of
processing may be demanded if one of the conditions set out in Article 18(1) lit. a-d GDPR is fulfilled. The

data subject may contact us to exercise the right to restriction of processing.

Right to object
Furthermore, Art. 21 GDPR guarantees the right to object. The data subject may contact us to exercise

the right to object.

Right to data portability

Art. 20 GDPR grants the data subject the right to data portability. Under this provision, the data subject
has under the conditions laid down in Article 20(1) lit. a and b GDPR the right to receive the personal
data concerning him or her, which he or she has provided to a controller, in a structured, commonly used
and machine-readable format and have the right to transmit those data to another controller without
hindrance from the controller to which the personal data have been provided. The data subject may

contact us to exercise the right to data portability.

H. The existence of the right to withdraw consent at any time, without affecting the
lawfulness of processing based on consent before its withdrawal, where the processing
Is based on Article 6(1) lit. a GDPR or Article 9(2) lit. a GDPR (Article 13(2) lit. c GDPR)

If processing of personal data is based on Art. 6(1) lit. a GDPR, which is the case, if the data subject has
given consent to the processing of personal data for one or more specific purposes or is it based on

Article 9(2) lit. a GDPR, which regulates the explicit consent to the processing of special categories of
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personal data, the data subject has according to Article 7(3) Sentence 1 GDPR the right to withdraw his

or her consent at any time.

Withdrawal of consent shall not affect the lawfulness of processing based on consent before its
withdrawal, Article 7(3) Sentence 2 GDPR. It shall be as easy to withdraw as to give consent, Art. 7(3)
Sentence 4 GDPR. Therefore, the withdrawal of consent can always take place in the same way as
consent has been given or in any other way, that is considered by the data subject to be simpler. In
today’s information society, probably the simplest way to withdraw consent is a simple email. If the data
subject wishes to withdraw his or her consent granted to us, a simple email to us is sufficient. Alternatively,

the data subject may choose any other way to communicate his or her withdraw of consent to us.

I. Right to lodge a complaint with a supervisory authority (Article 13(2) lit. d, 77(1)
GDPR)

As the controller, we are obliged to notify the data subject of the right to lodge a complaint with a
supervisory authority, Article 13(2) lit. d GDPR. The right to lodge a complaint with a supervisory authority
is regulated by Article 77(1) GDPR. According to this provision, without prejudice to any other
administrative or judicial remedy, every data subject shall have the right to lodge a complaint with a
supervisory authority, in particular in the Member State of his or her habitual residence, place of work or
place of the alleged infringement if the data subject considers that the processing of personal data relating
to him or her infringes the General Data Protection Regulation. The right to lodge a complaint with a
supervisory authority was only limited by the law of the Union in such way, that it can only be exercised
before a single supervisory authority (Recital 141 Sentence 1 GDPR). This rule is intended to avoid
double complaints of the same data subject in the same matter. If a data subject wants to lodge a

complaint about us, we therefore asked to contact only a single supervisory authority.

J. Provision of personal data as statutory or contractual requirement; Requirement
necessary to enter into a contract; Obligation of the data subject to provide the personal

data; possible consequences of failure to provide such data (Art. 13(2) lit. e GDPR)

We clarify that the provision of personal data is partly required by law (e.g. tax regulations) or can also

result from contractual provisions (e.g. information on the contractual partner).

Sometimes it may be necessary to conclude a contract that the data subject provides us with personal
data, which must subsequently be processed by us. The data subject is, for example, obliged to provide
us with personal data when our company signs a contract with him or her. The non-provision of the

personal data would have the consequence that the contract with the data subject could not be

concluded.
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Before personal data is provided by the data subject, the data subject must contact us. We clarify to the
data subject whether the provision of the personal data is required by law or contract or is necessary for
the conclusion of the contract, whether there is an obligation to provide the personal data and the

consequences of non-provision of the personal data.

K. Existence of automated decision-making, including profiling, referred to in Article
22(1) and (4) GDPR and, at least in those cases, meaningful information about the logic
involved, as well as the significance and the envisaged consequences of such
processing for the data subject (Article 13 (2) lit. f GDPR)

As a responsible company, usually we do not use automated decision-making or profiling. If, in
exceptional cases, we carry out automated decision-making or profiling, we will inform the data subject
either separately or via a sub-section in our privacy policy (on our website). In this case, the following

applies:

Automated decision-making - including profiling - may occur if (1) this is necessary for entering into, or
performance of, a contract between the data subject and us, or (2) this is authorised by Union or Member
State law to which we are subject and which also lays down suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests; or (3) this is based on the data subject’s explicit

consent.

In the cases referred to in Article 22(2) (a) and (c) GDPR, we shall implement suitable measures to
safeguard the data subject’s rights and freedoms and legitimate interests. In these cases, you have the
right to obtain human intervention on the part of the controller, to express your point of view and to contest

the decision.

Meaningful information about the logic involved, as well as the significance and the envisaged

consequences of such processing for the data subject is set out in our privacy policy.

I. Compliance with the information requirements when personal data is
not collected from the data subject (Article 14 GDPR)

A. Identity and the contact details of the controller (Article 14(1) lit. a GDPR)

See above

B. Contact details of the Data Protection Officer (Article 14(1) lit. b GDPR)

See above
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C. Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing (Article 14(1) lit. c GDPR)

For applicant’s data not collected from the data subject, the purpose of data processing is to conduct an
examination of the application during the recruitment process. For this purpose, we may process data
not collected from you. Based on the data processed during the recruitment process, we will check
whether you are invited to a job interview (part of the selection process). If you are hired by us, applicant’s
data will automatically convert into employee data. For employee data, the purpose of data processing is
the performance of the employment contract or compliance with other legal provisions applicable to the
employment relationship. Employee data is stored after termination of the employment relationship to

fulfill legal retention periods.

The legal basis for data processing is Article 6(1) lit. b and f GDPR, Article 9(2) lit. b and h GDPR, Article
88 (1) GDPR and national legislation, such as for Germany Section 26 BDSG (Federal Data Protection
Act).

D. Categories of personal data concerned (Article 14(1) lit. d GDPR)

Applicant’s data

Employee data

E. Categories of recipients of the personal data (Article 14(1) lit. e GDPR)

Public authorities
External bodies
Further external bodies
Internal processing
Intragroup processing
Other bodies

A list of our processors and data recipients in third countries and, if applicable, international organizations
is either published on our website or can be requested from us free of charge. Please contact our data

protection officer to request this list.
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F. Recipients in a third country and appropriate or suitable safeguards and the
means by which to obtain a copy of them or where they have been made available
(Article 14(1) lit. f, 46(1), 46(2) lit. c GDPR)

All companies and branches that are part of our group (hereinafter referred to as "group companies") that

have their place of business or an office in a third country may belong to the recipients of personal data.

A list of all group companies or recipients can be requested from us.

According to Article 46(1) GDPR a controller or processor may transfer personal data only to a third
country if the controller or processor has provided appropriate safeguards, and on condition that
enforceable data subject rights and effective legal remedies for data subjects are available. Appropriate
safeguards may be provided without requiring any specific authorisation from a supervisory authority by

means of standard data protection clauses, Article 46(2) lit. c GDPR.

The standard contractual clauses of the European Union or other appropriate safeguards are agreed on
with all recipients from third countries before the first transmission of personal data. Consequently, it is
ensured that appropriate safeguards, enforceable data subject rights and effective legal remedies for
data subjects are guaranteed. Every data subject can obtain a copy of the standard contractual clauses

from us. The standard contractual clauses are also available in the Official Journal of the European Union.

Article 45(3) of the General Data Protection Regulation (GDPR) grants the European Commission the
power to decide, by means of an implementing act, that a non-EU country ensures an adequate level of
protection. This means a level of protection for personal data that is essentially equivalent to the level of
protection within the EU. The effect of adequacy decisions is that personal data can flow freely from the
EU (and Norway, Liechtenstein and Iceland) to a third country without further obstacles. Similar rules

exist for the United Kingdom, Switzerland and some other Countries.

Where the European Commission or the goverment of another country decided that a third country
ensures an adequate level of protection, and a valid Framework is in place (e.g, EU-U.S. Data Privacy
Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy
Framework), all transfers by us to the members of such frameworks (e.g. self certified entities) are
exclusively based on that entities membership in the respective framework. Where we or one of our group
entitities is a member of such framework, all transfers to us or our group entity are exclusively based on

the entities membership in such framework.

Any data subject can obtain a copy of the frameworks from us. In addition, the frameworks are also
available in the Official Journal of the European Union or in the published legal materials or on the

websites of supervisory authorities or other competent authorities or institutions.
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G. Period for which the personal data will be stored, or if that is not possible, the
criteria used to determine that period (Article 14(2) lit. a GDPR)

The duration of storage of personal data of applicants is 6 months. For employee data the respective
statutory retention period applies. After expiration of that period, the corresponding data is routinely

deleted, as long as it is no longer necessary for the fulfillment of the contract or the initiation of a contract.

H. Notification of the legitimate interests pursued by the controller or by a third party
if the processing is based on Article 6(1) lit. f GDPR (Art. 14(2) lit. b GDPR)

According to Article 6(1) lit. f GDPR, processing shall be lawful only if the processing is necessary for the
purposes of legitimate interests pursued by the controller or by a third party, except where such interests
are overridden by the interests or fundamental rights and freedoms of the data subject which require
protection of personal data. According to Recital 47 Sentence 2 GDPR a legitimate interest could exist
where there is a relevant and appropriate relationship between the data subject and the controller, e.g.
in situations where the data subject is a client of the controller. In all cases in which our company
processes applicant’s data based on Article 6(1) lit. f GDPR, our legitimate interest is the employment of

suitable personnel and professionals.

l. Existence of the right to request from the controller access to and rectification or
erasure of personal data or restriction of processing concerning the data subject and to

object to processing as well as the right to data portability (Article 14(2) lit. c GDPR)

All data subjects have the following rights:

Right to access

Each data subject has a right to access the personal data concerning him or her. The right to access
extends to all data processed by us. The right can be exercised easily and at reasonable intervals, in
order to be aware of, and verify, the lawfulness of the processing (Recital 63 GDPR). This right results

from Art. 15 GDPR. The data subject may contact us to exercise the right to access.

Right to rectification

According to Article 16 Sentence 1 GDPR the data subject has the right to obtain from the controller
without undue delay the rectification of inaccurate personal data concerning him or her. Moreover, Article
16 Sentence 2 GDPR provides that the data subject is entitled, taking into account the purposes of the
processing, to have incomplete personal data completed, including by means of providing a

supplementary statement. The data subject may contact us to exercise the right of rectification.

Right to erasure (right to be forgotten)
In addition, data subjects are entitled to a right to erasure and to be forgotten under Art. 17 GDPR. This

right can also be exercised by contacting us. At this point, however, we would like to point out that this
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right does not apply insofar as the processing is necessary to fulfill a legal obligation to which our company
is subject to, Article 17(3) lit. b GDPR. This means that we can approve an application to erase only after

the expiration of the statutory retention period.

Right to restriction of processing
According to Article 18 GDPR any data subject is entitled to restriction of processing. The restriction of
processing may be demanded if one of the conditions set out in Article 18(1) lit. a-d GDPR is fulfilled. The

data subject may contact us to exercise the right to restriction of processing.

Right to object
Furthermore, Art. 21 GDPR guarantees the right to object. The data subject may contact us to exercise

the right to object.

Right to data portability

Art. 20 GDPR grants the data subject the right to data portability. According to this provision the data
subject has under the conditions laid down in Article 20(1) lit. a and b GDPR the right to receive the
personal data concerning him or her, which he or she has provided to a controller, in a structured,
commonly used and machine-readable format and have the right to transmit those data to another
controller without hindrance from the controller to which the personal data have been provided. The data

subject may contact us to exercise the right to data portability.

J. The existence of the right to withdraw consent at any time, without affecting the
lawfulness of processing based on consent before its withdrawal, where the processing
Is based on Article 6(1) lit. a or Article 9(2) lit. a GDPR (Art. 14(2) lit. d GDPR)

If processing of personal data is based on Art. 6(1) lit. a GDPR, which is the case, if the data subject has
given consent to the processing of personal data for one or more specific purposes or is it based on
Article 9(2) lit. a GDPR, which regulates the explicit consent to the processing of special categories of
personal data, the data subject has according to Article 7(3) Sentence 1 GDPR the right to withdraw his

or her consent at any time.

Withdrawal of consent shall not affect the lawfulness of processing based on consent before its
withdrawal, Article 7(3) Sentence 2 GDPR. It shall be as easy to withdraw as to give consent, Art. 7(3)
Sentence 4 GDPR. Therefore, the withdrawal of consent can always take place in the same way as
consent has been given or in any other way, that is considered by the data subject to be simpler. In
today’s information society, probably the simplest way to withdraw consent is a simple email. If the data
subject wishes to withdraw his or her consent granted to us, a simple email to us is sufficient. Alternatively,

the data subject may choose any other way to communicate his or her withdraw of consent to us.
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K. Right to lodge a complaint with a supervisory authority (Article 14(2) lit. e, 77(1)
GDPR)

As the controller, we are obliged to notify the data subject of the right to lodge a complaint with a
supervisory authority, Article 14(2) lit. e GDPR. The right to lodge a complaint with a supervisory authority
is regulated by Article 77(1) GDPR. According to this provision, without prejudice to any other
administrative or judicial remedy, every data subject shall have the right to lodge a complaint with a
supervisory authority, in particular in the Member State of his or her habitual residence, place of work or
place of the alleged infringement if the data subject considers that the processing of personal data relating
to him or her infringes the General Data Protection Regulation. The right to lodge a complaint with a
supervisory authority was only limited by the law of the Union in such way, that it can only be exercised
before a single supervisory authority (Recital 141 Sentence 1 GDPR). This rule is intended to avoid
double complaints of the same data subject in the same matter. If a data subject wants to lodge a

complaint about us, we therefore asked to contact only a single supervisory authority.

L. Source the personal data originate, and if applicable, whether it came from
publicly accessible sources (Article 14(2) lit. f GDPR)

In principle, personal data is collected directly from the data subject or in cooperation with an authority
(e.g. retrieval of data from an official register). Other data on data subjects are derived from transfers of
group companies. In the context of this general information, the naming of the exact sources from which
personal data is originated is either impossible or would involve a disproportionate effort within the
meaning of Art. 14(5) lit. b GDPR. In principle, we do not collect personal data from publicly accessible

sources.

Any data subject can contact us at any time to obtain more detailed information about the exact sources
of the personal data concerning him or her. Where the origin of the personal data cannot be provided to
the data subject because various sources have been used, general information should be provided
(Recital 61 Sentence 4 GDPR).

M. Existence of automated decision-making, including profiling, referred to in Article
22(1) and (4) GDPR and, at least in those cases, meaningful information about the logic
involved, as well as the significance and the envisaged consequences of such
processing for the data subject (Article 14(2) lit. g GDPR)

As a responsible company, usually we do not use automated decision-making or profiling. If, in
exceptional cases, we carry out automated decision-making or profiling, we will inform the data subject

either separately or via a sub-section in our privacy policy (on our website). In this case, the following

applies:
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Automated decision-making - including profiling - may occur if (1) this is necessary for entering into, or
performance of, a contract between the data subject and us, or (2) this is authorised by Union or Member
State law to which we are subject and which also lays down suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests; or (3) this is based on the data subject’s explicit
consent.

In the cases referred to in Article 22(2) (a) and (c) GDPR, we shall implement suitable measures to
safeguard the data subject’s rights and freedoms and legitimate interests. In these cases, you have the
right to obtain human intervention on the part of the controller, to express your point of view and to contest
the decision.

Meaningful information about the logic involved, as well as the significance and the envisaged

consequences of such processing for the data subject is set out in our privacy policy.
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SPANISH: Informacion sobre el tratamiento de datos
personales (Articulos 13, 14 RGPD)

Estimado sefor o sefiora:

Los datos personales de toda persona que se encuentre en una relacion contractual, precontractual o
de otro tipo con nuestra empresa merecen una proteccion especial. Nuestro objetivo es mantener
nuestro nivel de proteccion de datos a un alto nivel. Por lo tanto, estamos desarrollando rutinariamente

nuestros conceptos de proteccién y seguridad de datos.

Por supuesto, cumplimos con las disposiciones legales sobre proteccion de datos. De acuerdo con los
articulos 13y 14 del RGPD, las empresas cumplen requisitos especificos de informacién al recoger datos

personales. Este documento cumple con estas obligaciones.

La terminologia de las normas legales es complicada. Desafortunadamente, no se pudo prescindir del
uso de términos legales en la preparacién de este documento. Por lo tanto, nos gustaria sefialar que
usted es siempre bienvenido a ponerse en contacto con nuestro delegado de proteccién de datos para

todas las preguntas relativas a este documento, los términos utilizados o formulaciones.

l. Cumplimiento de los requisitos de informacion cuando se recogen

datos personales del interesado (articulo 13 del RGPD)

A. Identidad y datos de contacto del responsable (articulo 13.1 lit. a RGPD)

Véase arriba

B. Datos de contacto del delegado de proteccion de datos (articulo 13(1) lit. b
RGPD)

Véase arriba

C. Fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento (articulo 13(1) lit. c RGPD)

La finalidad del tratamiento de datos personales es el tratamiento de todas las operaciones que afecten

al responsable del tratamiento, a los clientes, a los posibles clientes, a los socios comerciales o a otras
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relaciones contractuales o precontractuales entre los grupos mencionados (en el sentido mas amplio) o

a las obligaciones legales del responsable del tratamiento.

Art. 6(1) lit. a RGPD sirve como base legal para operaciones de tratamiento para las cuales obtenemos
el consentimiento para un propdsito especifico de tratamiento. Si el tratamiento de datos personales es
necesario para la ejecucién de un contrato en el que el interesado es parte, como es el caso, por ejemplo,
cuando las operaciones de tratamiento son necesarias para el suministro de bienes o para prestar
cualquier otro servicio, el tratamiento se basa en el articulo 6(1) lit. b RGPD. Lo mismo se aplica a los
tratamientos necesarios para la realizacion de medidas precontractuales, por ejemplo, en el caso de
consultas sobre nuestros productos o servicios. Nuestra empresa esta sujeta a una obligacion legal por
la que se requiere el tratamiento de datos personales, como por ejemplo para el cumplimiento de

obligaciones fiscales, el tratamiento se basa en el Art. 6(1) lit. c RGPD.

En raras ocasiones, el tratamiento de datos personales puede ser necesario para proteger los intereses
vitales del interesado o de otra persona fisica. Este seria el caso, por ejemplo, si un visitante sufriera
una lesién en nuestra empresa y su nombre, edad, datos del seguro médico u otra informacion vital
tuviera que ser transmitida a un médico, hospital u otro tercero. Entonces el tratamiento se basaria en el
Art. 6(1) lit. d RGPD.

Cuando el tratamiento sea necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento, la base juridica es el art.
6(1) lit. e RGPD.

Por dltimo, las operaciones de tratamiento podrian basarse en el articulo 6(1) lit. f del RGPD. Este
fundamento juridico se utiliza para operaciones de tratamiento que no estan cubiertas por ninguno de
los fundamentos juridicos antes mencionados, si el tratamiento es necesario para los fines de los
intereses legitimos perseguidos por nuestra empresa o por un tercero, excepto cuando dichos intereses
estén superados por los intereses o los derechos y libertades fundamentales del interesado que
requieren la proteccion de los datos personales. Estos tratamientos son especialmente admisibles
porgue el legislador europeo los ha mencionado expresamente. Consideraba que se podia presumir un
interés legitimo si el interesado era cliente del responsable del tratamiento (segunda frase del
considerando 47 del RGPD).

D. Cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses

legitimos del responsable o de un tercero (articulo 13, apartado 1, letra d), del RGPD)

Cuando el tratamiento de datos personales se basa en el articulo 6(1) lit. f RGPD, nuestro interés legitimo

es llevar a cabo nuestro negocio en favor del bienestar de todos nuestros empleados y accionistas.
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E. Categorias de destinatarios de los datos personales (articulo 13, apartado 1, lit.
e RGPD)

Autoridades publicas
Organismos externos

Otros organismos externos
Tratamiento interno
Tratamiento dentro del grupo
Otros organismos

En nuestro sitio web se publica una lista de nuestros encargados del tratamiento y destinatarios de datos
en terceros paises y, en su caso, organizaciones internacionales, o bien puede solicitarnosla
gratuitamente. Péngase en contacto con nuestro responsable de proteccion de datos para solicitar esta

lista.

F. Destinatarios en un tercer pais y las garantias adecuadas o apropiadas y los
medios para obtener una copia de estas o al hecho de que se hayan prestado (articulo
13, apartado 1, letra f), articulo 46, apartados 1y 2, letra c), del RGPD)

Todas las empresas y sucursales que forman parte de nuestro grupo (en lo sucesivo denominadas
"empresas del grupo") que tienen su sede o una oficina en un tercer pais pueden pertenecer a los

destinatarios de los datos personales.

De conformidad con el articulo 46, apartado 1, del Reglamento de proteccién de datos (RGPD), un
responsable del tratamiento o un encargado del tratamiento sélo puede transferir datos personales a un
tercer pais si el responsable del tratamiento o el encargado del tratamiento ha ofrecido las garantias
adecuadas, y a condicion de que se disponga de derechos exigibles a los interesados de vias de recurso
efectivas para los interesados. Se pueden proporcionar garantias apropiadas sin requerir ninguna
autorizacion especifica de una autoridad de control por medio de clausulas contractuales estandar,
articulo 46(2) lit. c RGPD.

Las clausulas contractuales de la Unidn Europea se acuerdan con todos los destinatarios de terceros
paises antes de la primera transmision de datos personales. En consecuencia, se aseguran las garantias
adecuadas, los derechos exigibles de los interesados los recursos legales efectivos para los interesados
que se derivan de las clausulas contractuales estandares de la UE. Todos los interesados pueden

obtener una copia de las clausulas contractuales tipo a través de nuestro delegado de proteccion de
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datos. Las clausulas contractuales tipo también estan disponibles en el Diario Oficial de la Union

Europea.

El articulo 45, apartado 3, del Reglamento General de Proteccion de Datos (RGPD) otorga a la Comisién
Europea la facultad de decidir, mediante un acto de ejecucion, que un pais no perteneciente a la UE
garantiza un nivel de proteccién adecuado. Esto significa un nivel de proteccién de los datos personales
esencialmente equivalente al nivel de proteccion dentro de la UE. El efecto de las decisiones de
adecuacién es que los datos personales pueden circular libremente desde la UE (y Noruega,
Liechtenstein e Islandia) a un tercer pais sin mas obstaculos. Existen normas similares para el Reino

Unido, Suiza y algunos otros paises.

Cuando la Comisién Europea o el gobierno de otro pais decida que un tercer pais garantiza un nivel
adecuado de proteccion y exista un marco valido (por ejemplo, EU-U.S. Data Privacy Framework, Swiss-
U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy Framework), todas las
transferencias que realicemos a los miembros de dichos marcos (por ejemplo, entidades
autocertificadas) se basaran exclusivamente en la pertenencia de dichas entidades al marco respectivo.
Cuando nosotros o una de las entidades de nuestro grupo sea miembro de dicho marco, todas las
transferencias a nosotros o a la entidad de nuestro grupo se basaran exclusivamente en la pertenencia

de la entidad a dicho marco.

Cualquier interesado puede solicitarnos una copia de los marcos. Ademas, los marcos también estan
disponibles en el Diario Oficial de la Union Europea o en los materiales juridicos publicados o en los

sitios web de las autoridades de control o de otras autoridades o instituciones competentes.

G. Plazo durante el cual se conservaran los datos personales o, cuando no sea

posible, los criterios utilizados para determinar este plazo (articulo 13(2) lit. a RGPD)

El criterio utilizado para determinar el plazo de portabilidad de los datos personales es el plazo de
conservacion legal respectivo. Una vez transcurrido dicho plazo, los datos correspondientes se borran
de forma rutinaria, siempre que ya no sean necesarios para el cumplimiento del contrato o la iniciacion

de un contrato.

Si no existe un periodo de conservacion legal, el criterio es el periodo de conservacién contractual o

interno.

H. La existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitaciébn de su tratamiento, 0 a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos (articulo 13, apartado 2, letra b), del RGPD)

Todos los interesados tienen los siguientes derechos:
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Derecho de acceso

Cada interesado tiene derecho a acceder a los datos personales que le conciernen. El derecho de
acceso se extiende a todos los datos procesados por nosotros. El derecho puede ejercerse facilmente y
a intervalos razonables para conocer y verificar la legalidad del tratamiento (considerando 63 del RGPD).
Este derecho resulta del Art. 15 RGPD. El interesado puede ponerse en contacto con nuestro delegado

de proteccion de datos para ejercer el derecho de acceso.

Derecho a rectificacion

De conformidad con la primera frase del articulo 16 del RGPD, el interesado tiene derecho a obtener del
responsable del tratamiento, sin demora injustificada, la rectificacion de los datos personales inexactos
gue le conciernan. Ademas, la segunda frase del articulo 16 del RGPD establece que el interesado tiene
derecho, teniendo en cuenta los fines del tratamiento, a que se completen los datos personales
incompletos, incluso mediante una declaracion complementaria. El interesado puede ponerse en

contacto con nuestro delegado de protecciéon de datos para ejercer el derecho de rectificacion.

Derecho ala supresion (derecho al olvido)

Ademas, los interesados tienen derecho a ser borrados y olvidados en virtud del Art. 17 RGPD. Este
derecho también puede ejercerse poniéndose en contacto con nuestro delegado de proteccién de datos.
En este punto, sin embargo, nos gustaria sefialar que este derecho no se aplica en la medida en que el
tratamiento es necesario para cumplir con una obligacién legal a la que nuestra empresa esta sujeta, el
articulo 17, apartado 3, letra b). RGPD. Esto significa que podemos aprobar una solicitud para borrar

s6lo después de la expiracion del plazo de retencion legal.

Derecho a la limitacién de tratamiento

De conformidad con el articulo 18 del RGPD, todo interesado tiene derecho a una limitacion de
tratamiento. La limitacion de tratamiento podra exigirse si se cumple una de las condiciones establecidas
en el articulo 18, apartado 1, letra a-d, del RGPD. El interesado puede ponerse en contacto con nuestro

delegado de proteccion de datos para ejercer el derecho a la limitacion de tratamiento.

Derecho de oposicion
Ademas, el Art. 21 del RGPD garantiza el derecho a objetar. El interesado puede ponerse en contacto

con nuestro delegado de proteccion de datos para ejercer el derecho de oposicion.

Derecho ala portabilidad de datos

El Art. 20 del RGPD concede al interesado el derecho a la portabilidad de datos. En virtud de esta
disposicion, el interesado, en las condiciones establecidas en el articulo 20, apartado 1, letras a) y b),
del RGPD, tiene derecho a recibir los datos personales que le conciernan a él o ella, que él o ella haya
facilitado a un responsable del tratamiento, en un formato estructurado, comidnmente utilizado y legible
por maquinas, y tiene derecho a transmitirlos a otro responsable del tratamiento sin obstaculos por parte
del responsable del tratamiento al que se hayan facilitado los datos personales. El interesado puede
ponerse en contacto con nuestro delegado de proteccion de datos para ejercer el derecho a la

portabilidad de datos.
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l. La existencia del derecho a retirar el consentimiento en cualquier momento, sin
gue ello afecte a la licitud del tratamiento basado en el consentimiento previo a su
retirada, cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el

articulo 9, apartado 2, letra a) (articulo 13, apartado 2, letra c), del RGPD)

Si el tratamiento de datos personales se basa en el Art. 6(1) lit. del RGPD, que es el caso, si el interesado
ha dado su consentimiento al tratamiento de datos personales para uno o mas fines especificos o si se
basa en el articulo 9(2) lit. del RGPD, que regula el consentimiento explicito al tratamiento de categorias
especiales de datos personales, el interesado tiene, de acuerdo con el articulo 7(3) frase 1 del RGPD,

el derecho de retirar su consentimiento en cualquier momento.

La revocacién del consentimiento no afectara a la legalidad del tratamiento basado en el consentimiento
antes de su revocacion, articulo 7(3) frase 2 RGPD. Se reserva el derecho de retirar su consentimiento,
Art. 7(3) Sentencia 4 RGPD. Por lo tanto, la revocacién del consentimiento siempre puede tener lugar
de la misma forma en que se ha dado el consentimiento o de cualquier otra forma que el interesado
considere mas sencilla. En la sociedad de la informacion actual, probablemente la forma més sencilla
de retirar el consentimiento es un simple correo electrénico. Si el interesado desea revocar el
consentimiento que nos ha dado, basta con enviarle un simple correo electrénico a nuestro delegado de
proteccion de datos. De forma alternativa, el interesado puede elegir cualquier otra forma de

comunicarnos la revocacién de su consentimiento.

J. Derecho a presentar una reclamacion ante una autoridad de control (letra d) del

apartado 2 del articulo 13 y apartado 1 del articulo 77 del RGPD)

Como responsable del tratamiento, estamos obligados a notificar al interesado su derecho a presentar
una reclamacién ante una autoridad de control, articulo 13(2) lit. d RGPD EIl derecho a presentar una
reclamacion ante una autoridad de control esta regulado por el articulo 77, apartado 1, del RGPD. Con
arreglo a esta disposicion, sin perjuicio de cualquier otro recurso administrativo o judicial, todo interesado
tendra derecho a presentar una reclamacion ante una autoridad de control, en particular en el Estado
miembro de su residencia habitual, lugar de trabajo o lugar de la supuesta infraccion, si el interesado
considera que el tratamiento de los datos personales que le conciernen infringe el Reglamento General
de Proteccion de Datos. El derecho a presentar una reclamacion ante una autoridad de control sélo
estaba limitado por la legislacién de la Unién de tal manera que solo puede ejercerse ante una Unica
autoridad de control (primera frase del considerando 141 del RGPD). Esta norma tiene por objeto evitar
la doble reclamacion del mismo interesado en la misma materia. Si un interesado desea presentar una

reclamacion sobre nosotros, le pedimos que se ponga en contacto con una Unica autoridad de control.
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K. La comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar

los datos personales y esta informado de las posibles consecuencias de que no facilitar
tales datos (Art. 13(2) lit. e RGPD)

Aclaramos que el suministro de datos personales es requerido en parte por la ley (p.ej. regulaciones
fiscales) o también puede resultar de disposiciones contractuales (p.gj. informacion sobre la parte

contratante).

A veces puede ser necesario celebrar un contrato en el que el interesado nos proporciona datos
personales, que deben ser procesados posteriormente por nosotros. Por ejemplo, el interesado esta
obligado a facilitarnos datos personales cuando nuestra empresa firma un contrato con él. La no
comunicacion de los datos personales tendria como consecuencia que no se pudiera celebrar el contrato

con el interesado.

Antes de que el interesado facilite datos personales, el interesado debera ponerse en contacto con
nuestro delegado de proteccién de datos. Nuestro delegado de proteccion de datos aclara al interesado
si el suministro de los datos personales es requerido por la ley o el contrato o si es necesario para la
conclusion del contrato, si existe una obligacion de proporcionar los datos personales y las
consecuencias de la no entrega de los datos personales.

L. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
gue se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado (articulo 13, apartado 2, letra f), del
RGPD)

Como empresa responsable, normalmente no utilizamos la toma de decisiones automatizada ni la
elaboracion de perfiles. Si, en casos excepcionales, llevamos a cabo la toma de decisiones automatizada
o la elaboracién de perfiles, informaremos al interesado por separado o a través de una subseccion de

nuestra politica de privacidad (en nuestro sitio web). En este caso, se aplicara lo siguiente

La toma de decisiones automatizada -incluida la elaboracion de perfiles- puede producirse si (1) es
necesaria para celebrar o ejecutar un contrato entre el interesado y nosotros, o (2) esta autorizada por
la legislacién de la Unién o de los Estados miembros a la que estamos sujetos y que también establece
medidas adecuadas para salvaguardar los derechosy libertades y los intereses legitimos del interesado;

0 (3) se basa en el consentimiento explicito del interesado.

En los casos contemplados en el articulo 22, apartado 2, letras a) y c) del RGPD, aplicaremos las

medidas adecuadas para salvaguardar los derechos vy libertades e intereses legitimos del interesado.
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En estos casos, tiene derecho a obtener intervencion humana por parte del responsable del tratamiento,

a expresar su punto de vista y a impugnar la decision.

En nuestra politica de privacidad se ofrece informacién significativa sobre la l6gica implicada, asi como

sobre la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

I. Cumplimiento de los requisitos de informacién cuando no se reciben

datos personales del interesado (articulo 14 del RGPD)

A. La identidad y los datos de contacto del responsable y, en su caso, de su
representante (articulo 14.1 lit. a RGPD)

Véase arriba

B. Datos de contacto del delegado de proteccion de datos, en su caso (articulo
14(1) lit. b RGPD)

Véase arriba

C. Los fines del tratamiento a que se destinan los datos personales, asi como la
base juridica del tratamiento (articulo 14(1) lit. c RGPD)

La finalidad del tratamiento de datos personales es el tratamiento de todas las operaciones que afecten
al responsable del tratamiento, a los clientes, a los posibles clientes, a los socios comerciales o a otras
relaciones contractuales o precontractuales entre los grupos mencionados (en el sentido mas amplio) o

a las obligaciones legales del responsable del tratamiento.

Si el tratamiento de datos personales es necesario para la ejecucion de un contrato en el que el
interesado es parte, como es el caso, por ejemplo, cuando las operaciones de tratamiento son
necesarias para el suministro de bienes o para prestar cualquier otro servicio, el tratamiento se basa en
el articulo 6(1) lit. b RGPD. Lo mismo se aplica a los tratamientos necesarios para la realizacion de
medidas precontractuales, por ejemplo, en el caso de consultas sobre nuestros productos o servicios.
Nuestra empresa esta sujeta a una obligacién legal por la que se requiere el tratamiento de datos
personales, como por ejemplo para el cumplimiento de obligaciones fiscales, el tratamiento se basa en
el Art. 6(1) lit. c RGPD.

En raras ocasiones, el tratamiento de datos personales puede ser necesario para proteger los intereses
vitales del interesado o de otra persona fisica. Este seria el caso, por ejemplo, si un visitante sufriera

una lesién en nuestra empresa y su nombre, edad, datos del seguro médico u otra informacion vital
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tuviera que ser transmitida a un médico, hospital u otro tercero. Entonces el tratamiento se basaria en el
Art. 6(1) lit. d RGPD.

Cuando el tratamiento sea necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento, la base juridica es el art.
6(1) lit. e RGPD.

Por dltimo, las operaciones de tratamiento podrian basarse en el articulo 6(1) lit. f del RGPD. Este
fundamento juridico se utiliza para operaciones de tratamiento que no estan cubiertas por ninguno de
los fundamentos juridicos antes mencionados, si el tratamiento es necesario para los fines de los
intereses legitimos perseguidos por nuestra empresa o por un tercero, excepto cuando dichos intereses
estén superados por los intereses o los derechos y libertades fundamentales del interesado que
requieren la proteccion de los datos personales. Estos tratamientos son especialmente admisibles
porgue el legislador europeo los ha mencionado expresamente. Consideraba que se podia presumir un
interés legitimo si el interesado era cliente del responsable del tratamiento (segunda frase del
considerando 47 del RGPD).

D. Categorias de datos personales de que se trate (articulo 14, apartado 1, letra d),
del RGPD)

Datos del cliente
Datos de clientes potenciales
Datos de los empleados

Datos de los proveedores

E. Destinatarios o las categorias de destinatarios de los datos personales, en su
caso (articulo 14.1 lit. e RGPD)

Autoridades publicas
Organismos externos
Otros organismos externos
Tratamiento interno

Tratamiento dentro del grupo
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Otros organismos

En nuestro sitio web se publica una lista de nuestros encargados del tratamiento y destinatarios de datos
en terceros paises y, en su caso, organizaciones internacionales, o bien puede solicitarnosla
gratuitamente. Péngase en contacto con nuestro responsable de proteccién de datos para solicitar esta

lista.

F. Destinatarios en un tercer pais u organizacion internacional y las garantias
adecuadas o apropiadas y a los medios para obtener una copia de ellas o al hecho de
gue se hayan prestado (articulo 14, apartado 1, letra f), articulo 46, apartados 1y 2,
letra c), del RGPD)

Todas las empresas y sucursales que forman parte de nuestro grupo (en lo sucesivo denominadas
"empresas del grupo") que tienen su sede o una oficina en un tercer pais pueden pertenecer a los

destinatarios de los datos personales.

De conformidad con el articulo 46, apartado 1, del Reglamento de proteccién de datos (RGPD), un
responsable del tratamiento o un encargado del tratamiento sélo puede transferir datos personales a un
tercer pais si el responsable del tratamiento o el encargado del tratamiento ha ofrecido las garantias
adecuadas, y a condicion de que se disponga de derechos exigibles a los interesados de vias de recurso
efectivas para los interesados. Se pueden proporcionar garantias apropiadas sin requerir ninguna
autorizacion especifica de una autoridad de control por medio de clausulas contractuales estandar,
articulo 46(2) lit. c RGPD.

Las clausulas contractuales de la Unién Europea se acuerdan con todos los destinatarios de terceros
paises antes de la primera transmision de datos personales. En consecuencia, se aseguran las garantias
adecuadas, los derechos exigibles de los interesados los recursos legales efectivos para los interesados
gue se derivan de las clausulas contractuales estandares de la UE. Todos los interesados pueden
obtener una copia de las clausulas contractuales tipo a través de nuestro delegado de proteccion de
datos. Las clausulas contractuales tipo también estan disponibles en el Diario Oficial de la Unién

Europea.

El articulo 45, apartado 3, del Reglamento General de Proteccion de Datos (RGPD) otorga a la Comisién
Europea la facultad de decidir, mediante un acto de ejecucion, que un pais no perteneciente a la UE
garantiza un nivel de proteccién adecuado. Esto significa un nivel de proteccién de los datos personales
esencialmente equivalente al nivel de proteccién dentro de la UE. El efecto de las decisiones de
adecuacion es que los datos personales pueden circular libremente desde la UE (y Noruega,
Liechtenstein e Islandia) a un tercer pais sin mas obstaculos. Existen normas similares para el Reino

Unido, Suiza y algunos otros paises.

Cuando la Comisién Europea o el gobierno de otro pais decida que un tercer pais garantiza un nivel
adecuado de proteccion y exista un marco valido (por ejemplo, EU-U.S. Data Privacy Framework, Swiss-
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U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy Framework), todas las
transferencias que realicemos a los miembros de dichos marcos (por ejemplo, entidades
autocertificadas) se basaran exclusivamente en la pertenencia de dichas entidades al marco respectivo.
Cuando nosotros 0 una de las entidades de nuestro grupo sea miembro de dicho marco, todas las
transferencias a nosotros o a la entidad de nuestro grupo se basaran exclusivamente en la pertenencia

de la entidad a dicho marco.

Cualquier interesado puede solicitarnos una copia de los marcos. Ademas, los marcos también estan
disponibles en el Diario Oficial de la Unidon Europea o en los materiales juridicos publicados o en los

sitios web de las autoridades de control o de otras autoridades o instituciones competentes.

G. Plazo durante el cual se conservaran los datos personales o, cuando eso no sea

posible, los criterios utilizados para determinar este plazo (articulo 14(2) lit. a RGPD)

El criterio utilizado para determinar el plazo de portabilidad de los datos personales es el plazo de
conservacion legal respectivo. Una vez transcurrido dicho plazo, los datos correspondientes se borran
de forma rutinaria, siempre que ya no sean necesarios para el cumplimiento del contrato o la iniciacion

de un contrato.

Si no existe un periodo de conservacion legal, el criterio es el periodo de conservacién contractual o

interno.

H. Notificacion de los intereses legitimos del responsable del tratamiento o de un
tercero si el tratamiento se basa en el articulo 6, apartado 1, letra f), del RGPD (Art.
14(2) lit. b RGPD)

De conformidad con el articulo 6, apartado 1, letra f), del RGPD, el tratamiento sé6lo sera licito si el
tratamiento es necesario para satisfacer intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero, salvo cuando los intereses o los derechos y libertades fundamentales del
interesado prevalezcan sobre los intereses o libertades fundamentales del interesado que requieran la
proteccion de datos personales. Segun la segunda frase del considerando 47 del RGPD, podria existir
un interés legitimo cuando exista una relacion pertinente y adecuada entre el interesado y el responsable
del tratamiento, por ejemplo, en situaciones en las que el interesado sea cliente del responsable del
tratamiento. En todos los casos en los que nuestra empresa trata datos personales basados en el articulo
6(1) lit. f del RGPD, nuestro interés legitimo es llevar a cabo nuestro negocio a favor del bienestar de

todos nuestros empleados y accionistas.
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l. La existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la

limitacidbn de su tratamiento, y a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos (articulo 14, apartado 2, letra c), del RGPD)

Todos los interesados tienen los siguientes derechos:

Derecho de acceso

Cada interesado tiene derecho a acceder a los datos personales que le conciernen. El derecho de
acceso se extiende a todos los datos procesados por nosotros. El derecho puede ejercerse facilmente y
a intervalos razonables para conocer y verificar la legalidad del tratamiento (considerando 63 del RGPD).
Este derecho resulta del Art. 15 RGPD. El interesado puede ponerse en contacto con nuestro delegado

de proteccién de datos para ejercer el derecho de acceso.

Derecho a rectificacion

De conformidad con la primera frase del articulo 16 del RGPD, el interesado tiene derecho a obtener del
responsable del tratamiento, sin demora injustificada, la rectificacion de los datos personales inexactos
gue le conciernan. Ademas, la segunda frase del articulo 16 del RGPD establece que el interesado tiene
derecho, teniendo en cuenta los fines del tratamiento, a que se completen los datos personales
incompletos, incluso mediante una declaracion complementaria. El interesado puede ponerse en

contacto con nuestro delegado de proteccién de datos para ejercer el derecho de rectificacion.

Derecho ala supresion (derecho al olvido)

Ademas, los interesados tienen derecho a ser borrados y olvidados en virtud del Art. 17 RGPD. Este
derecho también puede ejercerse poniéndose en contacto con nuestro delegado de proteccién de datos.
En este punto, sin embargo, nos gustaria sefialar que este derecho no se aplica en la medida en que el
tratamiento es necesario para cumplir con una obligacién legal a la que nuestra empresa esta sujeta, el
articulo 17, apartado 3, letra b). RGPD. Esto significa que podemos aprobar una solicitud para borrar

so6lo después de la expiracion del plazo de retencion legal.

Derecho a la limitacién de tratamiento

De conformidad con el articulo 18 del RGPD, todo interesado tiene derecho a una limitacién de
tratamiento. La limitacién de tratamiento podra exigirse si se cumple una de las condiciones establecidas
en el articulo 18, apartado 1, letra a-d, del RGPD. El interesado puede ponerse en contacto con nuestro

delegado de proteccion de datos para ejercer el derecho a la limitacion de tratamiento.

Derecho de oposicion
Ademas, el Art. 21 del RGPD garantiza el derecho a objetar. El interesado puede ponerse en contacto

con nuestro delegado de proteccion de datos para ejercer el derecho de oposicion.

Derecho ala portabilidad de datos
El Art. 20 del RGPD concede al interesado el derecho a la portabilidad de datos. En virtud de esta

disposicién, el interesado, en las condiciones establecidas en el articulo 20, apartado 1, letras a) y b),
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del RGPD, tiene derecho a recibir los datos personales que le conciernan a el o ella, que el o ella haya
facilitado a un responsable del tratamiento, en un formato estructurado, cominmente utilizado y legible
por méaquinas, y tiene derecho a transmitirlos a otro responsable del tratamiento sin obstaculos por parte
del responsable del tratamiento al que se hayan facilitado los datos personales. El interesado puede
ponerse en contacto con nuestro delegado de proteccion de datos para ejercer el derecho a la

portabilidad de datos.

J. La existencia del derecho a retirar el consentimiento en cualquier momento, sin
que ello afecte a la licitud del tratamiento basada en el consentimiento antes de su
retirada, cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a) (Art. 14(2) lit. d RGPD)

Si el tratamiento de datos personales se basa en el Art. 6(1) lit. del RGPD, que es el caso, si el interesado
ha dado su consentimiento al tratamiento de datos personales para uno o mas fines especificos o si se
basa en el articulo 9(2) lit. del RGPD, que regula el consentimiento explicito al tratamiento de categorias
especiales de datos personales, el interesado tiene, de acuerdo con el articulo 7(3) frase 1 del RGPD,

el derecho de retirar su consentimiento en cualquier momento.

La revocacion del consentimiento no afectara a la legalidad del tratamiento basado en el consentimiento
antes de su revocacion, articulo 7(3) frase 2 RGPD. Se reserva el derecho de retirar su consentimiento,
Art. 7(3) Sentencia 4 RGPD. Por lo tanto, la revocacién del consentimiento siempre puede tener lugar
de la misma forma en que se ha dado el consentimiento o de cualquier otra forma que el interesado
considere mas sencilla. En la sociedad de la informacién actual, probablemente la forma més sencilla
de retirar el consentimiento es un simple correo electrénico. Si el interesado desea revocar el
consentimiento que nos ha dado, basta con enviarle un simple correo electrénico a nuestro delegado de
proteccion de datos. De forma alternativa, el interesado puede elegir cualquier otra forma de

comunicarnos la revocacién de su consentimiento.

K. Derecho a presentar una reclamacion ante una autoridad de control (articulo 14,

apartado 2, letra e), y articulo 77, apartado 1, del RGPD)

Como responsable del tratamiento, estamos obligados a notificar al interesado su derecho a presentar
una reclamacién ante una autoridad de control, articulo 13(2) lit. d RGPD EIl derecho a presentar una
reclamacion ante una autoridad de control esta regulado por el articulo 77, apartado 1, del RGPD. Con
arreglo a esta disposicion, sin perjuicio de cualquier otro recurso administrativo o judicial, todo interesado
tendra derecho a presentar una reclamacion ante una autoridad de control, en particular en el Estado
miembro de su residencia habitual, lugar de trabajo o lugar de la supuesta infraccion, si el interesado
considera que el tratamiento de los datos personales que le conciernen infringe el Reglamento General

de Proteccion de Datos. El derecho a presentar una reclamacién ante una autoridad de control sélo
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estaba limitado por la legislacién de la Union de tal manera que sélo puede ejercerse ante una Unica
autoridad de control (primera frase del considerando 141 del RGPD). Esta norma tiene por objeto evitar
la doble reclamacién del mismo interesado en la misma materia. Si un interesado desea presentar una

reclamacion sobre nosotros, le pedimos que se ponga en contacto con una Unica autoridad de control.

L. Fuente de la que proceden los datos personales y, en su caso, si proceden de
fuentes de acceso publico (articulo 14(2) lit. f RGPD)

En principio, los datos personales se recogen directamente del interesado o en cooperacién con una
autoridad (por ejemplo, extraccion de datos de un registro oficial). Otros datos sobre los interesados se
derivan de las transmisiones de empresas del grupo. En el contexto de esta informacién general, la
indicacion de las fuentes exactas de las que proceden los datos personales es imposible o supondria un
esfuerzo desproporcionado en el sentido del articulo. 14(5) lit. b RGPD. En principio, no recogemos datos

personales de fuentes de acceso publico.

Cualquier interesado puede ponerse en contacto con nuestro delegado de proteccién de datos en
cualquier momento para obtener informacion mas detallada sobre las fuentes exactas de los datos
personales que le conciernen. En los casos en que no pueda facilitarse al interesado el origen de los
datos personales porque se hayan utilizado varias fuentes, debera facilitarse informacion general (cuarta
frase del considerando 61 del RGPD).

M. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
gue se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado (articulo 14, apartado 2, letra g), del
RGPD)

Como empresa responsable, normalmente no utilizamos la toma de decisiones automatizada ni la
elaboracion de perfiles. Si, en casos excepcionales, llevamos a cabo la toma de decisiones automatizada
o la elaboracién de perfiles, informaremos al interesado por separado o a través de una subseccion de

nuestra politica de privacidad (en nuestro sitio web). En este caso, se aplicara lo siguiente

La toma de decisiones automatizada -incluida la elaboracién de perfiles- puede producirse si (1) es
necesaria para celebrar o ejecutar un contrato entre el interesado y nosotros, o (2) esta autorizada por
la legislacién de la Unién o de los Estados miembros a la que estamos sujetos y que también establece
medidas adecuadas para salvaguardar los derechosy libertades y los intereses legitimos del interesado;

0 (3) se basa en el consentimiento explicito del interesado.

En los casos contemplados en el articulo 22, apartado 2, letras a) y c) del RGPD, aplicaremos las

medidas adecuadas para salvaguardar los derechos vy libertades e intereses legitimos del interesado.
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En estos casos, tiene derecho a obtener intervencion humana por parte del responsable del tratamiento,

a expresar su punto de vista y a impugnar la decision.

En nuestra politica de privacidad se ofrece informacién significativa sobre la l6gica implicada, asi como

sobre la importancia y las consecuencias previstas de dicho tratamiento para el interesado.
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SPANISH: Informacion sobre el tratamiento de datos

personales de los empleados y solicitantes (articulo 13, 14
del RGPD)

Estimado sefor o sefiora:

Los datos personales de empleados y solicitantes merecen una proteccion especial. Nuestro objetivo es
mantener nuestro nivel de proteccién de datos en los méas altos estandares. Por lo tanto, estamos

desarrollando rutinariamente nuestros conceptos de proteccion y seguridad de datos.

Por supuesto, cumplimos con las disposiciones legales sobre proteccién de datos. De acuerdo con los
articulos 13 y 14 del RGPD, los responsables del tratamiento cumplen requisitos especificos de

informacién al tratar datos personales. Este documento cumple con estas obligaciones.

La terminologia de las normas legales es complicada. Desafortunadamente, no se pudo prescindir del
uso de términos legales en la preparacién de este documento. Por lo tanto, nos gustaria sefialar que
usted es siempre bienvenido a ponerse en contacto con nosotros para todas las preguntas relativas a

este documento, los términos utilizados o formulaciones.

l. Cumplimiento de los requisitos de informacion cuando se recogen

datos personales de el interesado (articulo 13 del RGPD)

A. Identidad y datos de contacto del responsable (articulo 13.1 lit. a RGPD)

Véase arriba

B. Datos de contacto del delegado de proteccion de datos (articulo 13(1) lit. b
RGPD)

Véase arriba

C. Finalidades del tratamiento al que se destinan los datos personales, asi como el

fundamento juridico del tratamiento (articulo 13, apartado 1, letra c), del RGPD)
Para los datos de solicitantes, el fin del tratamiento de datos es realizar un examen de la solicitud durante
el proceso de seleccién. Por este motivo, tratamos todos los datos que nos proporcione. Basandonos en

los datos suministrados durante el proceso de seleccion, comprobaremos si se le invita a una entrevista
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de trabajo (parte del proceso de seleccion). En caso de candidatos generalmente aptos, en particular en
el contexto de la entrevista de trabajo, trataremos otro tipo determinado de datos personales que usted
nos proporcione, algo esencial para tomar una decision en el proceso de seleccion. Si nosotros le
contratamos, los datos de solicitante cambiaran automéaticamente a datos de empleado. Como parte del
proceso de seleccidn, trataremos otros datos personales de usted que le solicitemos y que son
necesarios para iniciar o cumplir con su contrato (como nimeros de identidad personal o niimeros
fiscales). En relacién a los datos de empleados, el fin del tratamiento de datos es la ejecucién del contrato
de trabajo o el cumplimiento de otras obligaciones legales aplicables a la relacién laboral (p. €j.,
legislacién tributaria) asi como el uso de sus datos personales para llevar a cabo el contrato de trabajo
celebrado con usted (p. €j., la publicacion de su nombre e informacién de contacto en la empresa o a
disposicion de los usuarios). Los datos de empleados se almacenan una vez concluida la relacion laboral
para cumplir con los periodos legales de conservacion.

La base juridica para el tratamiento de datos es el articulo 6, apartado 1, letra b), del RGPD, articulo 9,
apartado 2, letras b) y h), del RGPD, articulo 88, apartado 1 del RGPD y la legislacion nacional, tal como

el articulo 26 de la BDSG (Ley Federal sobre Proteccion de Datos alemana).

D. Categorias de destinatarios de los datos personales (articulo 13, apartado 1, lit.
e RGPD)

Autoridades publicas
Organismos externos

Otros organismos externos
Tratamiento interno
Tratamiento dentro del grupo
Otros organismos

En nuestro sitio web se publica una lista de nuestros encargados del tratamiento y destinatarios de datos
en terceros paises y, en su caso, organizaciones internacionales, o bien puede solicitarnosla

gratuitamente. Péngase en contacto con nuestro responsable de proteccién de datos para solicitar esta

lista.
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E. Destinatarios en un tercer pais y las garantias adecuadas o apropiadas y los
medios para obtener una copia de estas o al hecho de que se hayan prestado (articulo
13, apartado 1, letra f), articulo 46, apartados 1y 2, letra c), del RGPD)

Todas las empresas y sucursales que forman parte de nuestro grupo (en lo sucesivo denominadas
"empresas del grupo") que tienen su sede o una oficina en un tercer pais pueden pertenecer a los
destinatarios de los datos personales.

De conformidad con el articulo 46, apartado 1, del Reglamento de proteccion de datos (RGPD), un
responsable del tratamiento o un encargado del tratamiento solo puede transferir datos personales a un
tercer pais si el responsable del tratamiento o el encargado del tratamiento ha ofrecido las garantias
adecuadas, y a condicion de que se disponga de derechos exigibles a los interesados de vias de recurso
efectivas para los interesados. Se pueden proporcionar garantias apropiadas sin requerir ninguna
autorizacion especifica de una autoridad de control por medio de clausulas contractuales estandar,
articulo 46(2) lit. c RGPD.

Las clausulas contractuales de la Unidn Europea se acuerdan con todos los destinatarios de terceros
paises antes de la primera transmisién de datos personales. En consecuencia, se aseguran las garantias
adecuadas, los derechos exigibles de los interesados los recursos legales efectivos para los interesados
gue se derivan de las clausulas contractuales estandares de la UE. Todos los interesados pueden
obtener una copia de las clausulas contractuales tipo a través de nuestro delegado de proteccién de
datos. Las clausulas contractuales tipo también estan disponibles en el Diario Oficial de la Unién

Europea.

El articulo 45, apartado 3, del Reglamento General de Proteccion de Datos (RGPD) otorga a la Comisién
Europea la facultad de decidir, mediante un acto de ejecucion, que un pais no perteneciente a la UE
garantiza un nivel de proteccién adecuado. Esto significa un nivel de proteccion de los datos personales
esencialmente equivalente al nivel de proteccién dentro de la UE. El efecto de las decisiones de
adecuacién es que los datos personales pueden circular libremente desde la UE (y Noruega,
Liechtenstein e Islandia) a un tercer pais sin mas obstaculos. Existen normas similares para el Reino

Unido, Suiza y algunos otros paises.

Cuando la Comisién Europea o el gobierno de otro pais decida que un tercer pais garantiza un nivel
adecuado de proteccion y exista un marco valido (por ejemplo, EU-U.S. Data Privacy Framework, Swiss-
U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy Framework), todas las
transferencias que realicemos a los miembros de dichos marcos (por ejemplo, entidades
autocertificadas) se basaran exclusivamente en la pertenencia de dichas entidades al marco respectivo.
Cuando nosotros o0 una de las entidades de nuestro grupo sea miembro de dicho marco, todas las
transferencias a nosotros o a la entidad de nuestro grupo se basaran exclusivamente en la pertenencia

de la entidad a dicho marco.
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Cualquier interesado puede solicitarnos una copia de los marcos. Ademas, los marcos también estan
disponibles en el Diario Oficial de la Unidon Europea o en los materiales juridicos publicados o en los

sitios web de las autoridades de control o de otras autoridades o instituciones competentes.

F. Plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo (articulo 13, apartado 2, letra
a), del RGPD).

La duracién del almacenamiento de datos personales de los solicitantes es de 6 meses. Se aplica el
correspondiente periodo legal de conservacion para los datos de empleados. Una vez transcurrido dicho
plazo, los datos correspondientes se borran de forma rutinaria, siempre que ya no sean necesarios para

el cumplimiento del contrato o la iniciacién de un contrato.

G. La existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos (articulo 13, apartado 2, letra b), del RGPD)

Todos los interesados tienen los siguientes derechos:

Derecho de acceso

Cada interesado tiene derecho a acceder a los datos personales que le conciernen. El derecho de
acceso se extiende a todos los datos procesados por nosotros. El derecho puede ejercerse facilmente y
a intervalos razonables para conocer y verificar la legalidad del tratamiento (considerando 63 del RGPD).
Este derecho resulta del Art. 15 RGPD. El interesado puede ponerse en contacto con nuestro delegado

de proteccion de datos para ejercer el derecho de acceso.

Derecho a rectificacion

De conformidad con la primera frase del articulo 16 del RGPD, el interesado tiene derecho a obtener del
responsable del tratamiento, sin demora injustificada, la rectificacion de los datos personales inexactos
gue le conciernan. Ademas, la segunda frase del articulo 16 del RGPD establece que el interesado tiene
derecho, teniendo en cuenta los fines del tratamiento, a que se completen los datos personales
incompletos, incluso mediante una declaracion complementaria. El interesado puede ponerse en

contacto con nuestro delegado de proteccién de datos para ejercer el derecho de rectificacion.

Derecho a la supresion (derecho al olvido)

Ademas, los interesados tienen derecho a ser borrados y olvidados en virtud del Art. 17 RGPD. Este
derecho también puede ejercerse poniéndose en contacto con nuestro delegado de proteccién de datos.
En este punto, sin embargo, nos gustaria sefialar que este derecho no se aplica en la medida en que el

tratamiento es necesario para cumplir con una obligacién legal a la que nuestra empresa esta sujeta, el
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articulo 17, apartado 3, letra b). RGPD. Esto significa que podemos aprobar una solicitud para borrar

s6lo después de la expiracién del plazo de retencion legal.

Derecho a la limitacién de tratamiento

De conformidad con el articulo 18 del RGPD, todo interesado tiene derecho a una limitacion de
tratamiento. La limitacion de tratamiento podra exigirse si se cumple una de las condiciones establecidas
en el articulo 18, apartado 1, letra a-d, del RGPD. El interesado puede ponerse en contacto con nuestro

delegado de proteccion de datos para ejercer el derecho a la limitacion de tratamiento.

Derecho de oposicion
Ademas, el Art. 21 del RGPD garantiza el derecho a objetar. El interesado puede ponerse en contacto

con nuestro delegado de proteccion de datos para ejercer el derecho de oposicion.

Derecho ala portabilidad de datos

El Art. 20 del RGPD concede al interesado el derecho a la portabilidad de datos. En virtud de esta
disposicion, el interesado, en las condiciones establecidas en el articulo 20, apartado 1, letras a) y b),
del RGPD, tiene derecho a recibir los datos personales que le conciernan a el o ella, que el o ella haya
facilitado a un responsable del tratamiento, en un formato estructurado, cominmente utilizado y legible
por maquinas, y tiene derecho a transmitirlos a otro responsable del tratamiento sin obstaculos por parte
del responsable del tratamiento al que se hayan facilitado los datos personales. El interesado puede
ponerse en contacto con nuestro delegado de proteccibn de datos para ejercer el derecho a la

portabilidad de datos.

H. La existencia del derecho a retirar el consentimiento en cualquier momento, sin
gue ello afecte a la licitud del tratamiento basado en el consentimiento previo a su
retirada, cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el

articulo 9, apartado 2, letra a) (articulo 13, apartado 2, letra c), del RGPD)

Si el tratamiento de datos personales se basa en el Art. 6(1) lit. del RGPD, que es el caso, si el interesado
ha dado su consentimiento al tratamiento de datos personales para uno o mas fines especificos o si se
basa en el articulo 9(2) lit. del RGPD, que regula el consentimiento explicito al tratamiento de categorias
especiales de datos personales, el interesado tiene, de acuerdo con el articulo 7(3) frase 1 del RGPD,

el derecho de retirar su consentimiento en cualquier momento.

La revocacion del consentimiento no afectara a la legalidad del tratamiento basado en el consentimiento
antes de su revocacion, articulo 7(3) frase 2 RGPD. Se reserva el derecho de retirar su consentimiento,
Art. 7(3) Sentencia 4 RGPD. Por lo tanto, la revocacién del consentimiento siempre puede tener lugar
de la misma forma en que se ha dado el consentimiento o de cualquier otra forma que el interesado
considere mas sencilla. En la sociedad de la informacién actual, probablemente la forma més sencilla
de retirar el consentimiento es un simple correo electrénico. Si el interesado desea revocar el
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consentimiento que nos ha dado, basta con enviarle un simple correo electrénico a nuestro delegado de
proteccion de datos. De forma alternativa, el interesado puede elegir cualquier otra forma de

comunicarnos la revocacién de su consentimiento.

l. Derecho a presentar una reclamacion ante una autoridad de control (letra d) del

apartado 2 del articulo 13 y apartado 1 del articulo 77 del RGPD)

Como responsable del tratamiento, estamos obligados a notificar al interesado su derecho a presentar
una reclamacién ante una autoridad de control, articulo 13(2) lit. d RGPD EIl derecho a presentar una
reclamacion ante una autoridad de control esta regulado por el articulo 77, apartado 1, del RGPD. Con
arreglo a esta disposicion, sin perjuicio de cualquier otro recurso administrativo o judicial, todo interesado
tendra derecho a presentar una reclamacion ante una autoridad de control, en particular en el Estado
miembro de su residencia habitual, lugar de trabajo o lugar de la supuesta infraccién, si el interesado
considera que el tratamiento de los datos personales que le conciernen infringe el Reglamento General
de Proteccion de Datos. El derecho a presentar una reclamacién ante una autoridad de control sélo
estaba limitado por la legislacién de la Unién de tal manera que solo puede ejercerse ante una Unica
autoridad de control (primera frase del considerando 141 del RGPD). Esta norma tiene por objeto evitar
la doble reclamacion del mismo interesado en la misma materia. Si un interesado desea presentar una

reclamacion sobre nosotros, le pedimos que se ponga en contacto con una Unica autoridad de control.

J. La comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de que no facilitar
tales datos (Art. 13(2) lit. e RGPD)

Aclaramos que el suministro de datos personales es requerido en parte por la ley (p.ej. regulaciones
fiscales) o también puede resultar de disposiciones contractuales (p.ej. informacién sobre la parte

contratante).

A veces puede ser necesario celebrar un contrato en el que el interesado nos proporciona datos
personales, que deben ser procesados posteriormente por nosotros. Por ejemplo, el interesado esta
obligado a facilitarnos datos personales cuando nuestra empresa firma un contrato con él. La no
comunicacion de los datos personales tendria como consecuencia que no se pudiera celebrar el contrato

con el interesado.

Antes de que el interesado facilite datos personales, el interesado debera ponerse en contacto con
nuestro delegado de proteccién de datos. Nuestro delegado de proteccion de datos aclara al interesado
si el suministro de los datos personales es requerido por la ley o el contrato o si es necesario para la
conclusiéon del contrato, si existe una obligacion de proporcionar los datos personales y las
consecuencias de la no entrega de los datos personales.
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K. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
gue se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado (articulo 13, apartado 2, letra f), del

RGPD)

Como empresa responsable, normalmente no utilizamos la toma de decisiones automatizada ni la
elaboracion de perfiles. Si, en casos excepcionales, llevamos a cabo la toma de decisiones automatizada
o la elaboracién de perfiles, informaremos al interesado por separado o a través de una subseccion de

nuestra politica de privacidad (en nuestro sitio web). En este caso, se aplicara lo siguiente

La toma de decisiones automatizada -incluida la elaboracién de perfiles- puede producirse si (1) es
necesaria para celebrar o ejecutar un contrato entre el interesado y nosotros, o (2) esta autorizada por
la legislacion de la Unién o de los Estados miembros a la que estamos sujetos y que también establece
medidas adecuadas para salvaguardar los derechosy libertades y los intereses legitimos del interesado;

o (3) se basa en el consentimiento explicito del interesado.

En los casos contemplados en el articulo 22, apartado 2, letras a) y c) del RGPD, aplicaremos las
medidas adecuadas para salvaguardar los derechos vy libertades e intereses legitimos del interesado.
En estos casos, tiene derecho a obtener intervencion humana por parte del responsable del tratamiento,

a expresar su punto de vista y a impugnar la decision.

En nuestra politica de privacidad se ofrece informacién significativa sobre la l6gica implicada, asi como

sobre la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

Il. Cumplimiento de los requisitos de informacién cuando no se reciben

datos personales del interesado (articulo 14 del RGPD)

A. La identidad y los datos de contacto del responsable y, en su caso, de su

representante (articulo 14.1 lit. a RGPD)

Véase arriba

B. Datos de contacto del delegado de proteccion de datos, en su caso (articulo
14(1) lit. b RGPD)

Véase arriba
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C. Finalidades del tratamiento al que se destinan los datos personales, asi como el

fundamento juridico del tratamiento (articulo 14, apartado 1, letra c), del RGPD)

Si los datos de los solicitantes no se obtienen de los interesados, el fin del tratamiento de datos es
realizar un examen de la solicitud durante el proceso de seleccion. Para tal fin, podremos tratar datos no
obtenidos de usted. Basandonos en los datos tratados durante el proceso de seleccion, comprobaremos
si se le invita a una entrevista de trabajo (parte del proceso de seleccion). Si nosotros le contratamos,
los datos de solicitante se convertirdn automaticamente en datos de empleado. Para los datos de
empleados, el fin del tratamiento de los datos es la ejecucidn del contrato de empleo o el cumplimiento
de otras obligaciones legales aplicables a la relacién laboral. Los datos de empleados se almacenan una

vez concluida la relacién laboral para cumplir con los periodos legales de conservacion.

La base juridica para el tratamiento de datos es el articulo 6, apartado 1, letra b) y f), del RGPD, articulo
9, apartado 2, letras b) y h), del RGPD, articulo 88, apartado 1 del RGPD vy la legislacién nacional, tal

como el articulo 26 de la BDSG (Ley Federal sobre Proteccién de Datos alemana).

D. Categorias de datos personales de que se trate (articulo 14, apartado 1, letra d),
del RGPD)

Datos de solicitantes

Datos de empleados

E. Categorias de destinatarios de los datos personales (articulo 14, apartado 1, lit.
e RGPD)

Autoridades publicas
Organismos externos

Otros organismos externos
Tratamiento interno
Tratamiento dentro del grupo
Otros organismos

En nuestro sitio web se publica una lista de nuestros encargados del tratamiento y destinatarios de datos
en terceros paises y, en su caso, organizaciones internacionales, o bien puede solicitarnosla

gratuitamente. Péngase en contacto con nuestro responsable de proteccién de datos para solicitar esta

lista.
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F. Destinatarios en un tercer pais u organizacion internacional y las garantias
adecuadas o apropiadas y a los medios para obtener una copia de ellas o al hecho de
gue se hayan prestado (articulo 14, apartado 1, letra f), articulo 46, apartados 1y 2,
letra c), del RGPD)

Todas las empresas y sucursales que forman parte de nuestro grupo (en lo sucesivo denominadas
"empresas del grupo") que tienen su sede o una oficina en un tercer pais pueden pertenecer a los

destinatarios de los datos personales.

De conformidad con el articulo 46, apartado 1, del Reglamento de proteccién de datos (RGPD), un
responsable del tratamiento o un encargado del tratamiento sélo puede transferir datos personales a un
tercer pais si el responsable del tratamiento o el encargado del tratamiento ha ofrecido las garantias
adecuadas, y a condicion de que se disponga de derechos exigibles a los interesados de vias de recurso
efectivas para los interesados. Se pueden proporcionar garantias apropiadas sin requerir ninguna
autorizacion especifica de una autoridad de control por medio de clausulas contractuales estandar,
articulo 46(2) lit. c RGPD.

Las clausulas contractuales de la Unién Europea se acuerdan con todos los destinatarios de terceros
paises antes de la primera transmisién de datos personales. En consecuencia, se aseguran las garantias
adecuadas, los derechos exigibles de los interesados los recursos legales efectivos para los interesados
gue se derivan de las clausulas contractuales estandares de la UE. Todos los interesados pueden
obtener una copia de las clausulas contractuales tipo a través de nuestro delegado de proteccién de
datos. Las clausulas contractuales tipo también estan disponibles en el Diario Oficial de la Union

Europea.

El articulo 45, apartado 3, del Reglamento General de Proteccion de Datos (RGPD) otorga a la Comisién
Europea la facultad de decidir, mediante un acto de ejecucion, que un pais no perteneciente a la UE
garantiza un nivel de proteccién adecuado. Esto significa un nivel de proteccién de los datos personales
esencialmente equivalente al nivel de proteccién dentro de la UE. El efecto de las decisiones de
adecuacién es que los datos personales pueden circular liboremente desde la UE (y Noruega,
Liechtenstein e Islandia) a un tercer pais sin mas obstaculos. Existen normas similares para el Reino

Unido, Suiza y algunos otros paises.

Cuando la Comisién Europea o el gobierno de otro pais decida que un tercer pais garantiza un nivel
adecuado de proteccion y exista un marco valido (por ejemplo, EU-U.S. Data Privacy Framework, Swiss-
U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy Framework), todas las
transferencias que realicemos a los miembros de dichos marcos (por ejemplo, entidades
autocertificadas) se basaran exclusivamente en la pertenencia de dichas entidades al marco respectivo.

Cuando nosotros o0 una de las entidades de nuestro grupo sea miembro de dicho marco, todas las

Page 83 Powered by LegalTech from Willing & Able and the Germany Certification Body. © Al rights reserved by Heiko Maniero.

Version: 1.12 Document Owner: Heiko Maniero. Approved by: Heiko Maniero, Ulrich Baumann.
Classification: Public Information Contained: Business Data Date: 2023-12-05


https://willing-able.com/
https://willing-able.com/
https://cert-authority.com/
https://dg-datenschutz.de/
https://maniero.de/
http://maniero.at/
https://oikon.law/

GO olkon LAW Sl

transferencias a nosotros o a la entidad de nuestro grupo se basaran exclusivamente en la pertenencia

de la entidad a dicho marco.

Cualquier interesado puede solicitarnos una copia de los marcos. Ademas, los marcos también estan
disponibles en el Diario Oficial de la Unién Europea o en los materiales juridicos publicados o en los

sitios web de las autoridades de control o de otras autoridades o instituciones competentes.

G. Plazo durante el cual se conservaran los datos personales o, cuando eso no sea
posible, los criterios utilizados para determinar este plazo (articulo 14, apartado 2, letra
a), del RGPD)

La duracion del almacenamiento de datos personales de los solicitantes es de 6 meses. Se aplica el
correspondiente periodo legal de conservacion para los datos de empleados. Una vez transcurrido dicho
plazo, los datos correspondientes se borran de forma rutinaria, siempre que ya no sean necesarios para

el cumplimiento del contrato o la iniciacién de un contrato.

H. Notificacién de los intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero si el tratamiento se basa en el articulo 6, apartado 1, letra
f), del RGPD (articulo 14, apartado 2, letra b), del RGPD)

De conformidad con el articulo 6, apartado 1, letra f), del RGPD, el tratamiento es necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio. Segun la segunda frase del considerando 47 del RGPD, podria existir un interés
legitimo cuando exista una relacion pertinente y adecuada entre el interesado y el responsable del
tratamiento, por ejemplo, en situaciones en las que el interesado sea cliente del responsable del
tratamiento. En todos los casos en los que nuestra empresa trate datos de solicitantes en base al articulo

6, apartado 1, letra f), del RGPD, nuestro interés legitimo es el empleo de profesionales y personal aptos.

l. La existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacidbn de su tratamiento, y a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos (articulo 14, apartado 2, letra c), del RGPD)

Todos los interesados tienen los siguientes derechos:
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Derecho de acceso

Cada interesado tiene derecho a acceder a los datos personales que le conciernen. El derecho de
acceso se extiende a todos los datos procesados por nosotros. El derecho puede ejercerse facilmente y
a intervalos razonables para conocer y verificar la legalidad del tratamiento (considerando 63 del RGPD).
Este derecho resulta del Art. 15 RGPD. El interesado puede ponerse en contacto con nuestro delegado

de proteccion de datos para ejercer el derecho de acceso.

Derecho a rectificacion

De conformidad con la primera frase del articulo 16 del RGPD, el interesado tiene derecho a obtener del
responsable del tratamiento, sin demora injustificada, la rectificacion de los datos personales inexactos
gue le conciernan. Ademas, la segunda frase del articulo 16 del RGPD establece que el interesado tiene
derecho, teniendo en cuenta los fines del tratamiento, a que se completen los datos personales
incompletos, incluso mediante una declaracion complementaria. El interesado puede ponerse en

contacto con nuestro delegado de protecciéon de datos para ejercer el derecho de rectificacion.

Derecho ala supresion (derecho al olvido)

Ademas, los interesados tienen derecho a ser borrados y olvidados en virtud del Art. 17 RGPD. Este
derecho también puede ejercerse poniéndose en contacto con nuestro delegado de proteccién de datos.
En este punto, sin embargo, nos gustaria sefialar que este derecho no se aplica en la medida en que el
tratamiento es necesario para cumplir con una obligacién legal a la que nuestra empresa esta sujeta, el
articulo 17, apartado 3, letra b). RGPD. Esto significa que podemos aprobar una solicitud para borrar

s6lo después de la expiracion del plazo de retencion legal.

Derecho a la limitacién de tratamiento

De conformidad con el articulo 18 del RGPD, todo interesado tiene derecho a una limitacion de
tratamiento. La limitacion de tratamiento podra exigirse si se cumple una de las condiciones establecidas
en el articulo 18, apartado 1, letra a-d, del RGPD. El interesado puede ponerse en contacto con nuestro

delegado de proteccion de datos para ejercer el derecho a la limitacion de tratamiento.

Derecho de oposicion
Ademas, el Art. 21 del RGPD garantiza el derecho a objetar. El interesado puede ponerse en contacto

con nuestro delegado de proteccion de datos para ejercer el derecho de oposicion.

Derecho ala portabilidad de datos

El Art. 20 del RGPD concede al interesado el derecho a la portabilidad de datos. En virtud de esta
disposicion, el interesado, en las condiciones establecidas en el articulo 20, apartado 1, letras a) y b),
del RGPD, tiene derecho a recibir los datos personales que le conciernan a el o ella, que el o ella haya
facilitado a un responsable del tratamiento, en un formato estructurado, comdnmente utilizado y legible
por maquinas, y tiene derecho a transmitirlos a otro responsable del tratamiento sin obstaculos por parte
del responsable del tratamiento al que se hayan facilitado los datos personales. El interesado puede
ponerse en contacto con nuestro delegado de proteccion de datos para ejercer el derecho a la

portabilidad de datos.
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J. La existencia del derecho a retirar el consentimiento en cualquier momento, sin
gue ello afecte a la licitud del tratamiento basada en el consentimiento antes de su
retirada, cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a) (Art. 14(2) lit. d RGPD)

Si el tratamiento de datos personales se basa en el Art. 6(1) lit. del RGPD, que es el caso, si el interesado
ha dado su consentimiento al tratamiento de datos personales para uno o mas fines especificos o si se
basa en el articulo 9(2) lit. del RGPD, que regula el consentimiento explicito al tratamiento de categorias
especiales de datos personales, el interesado tiene, de acuerdo con el articulo 7(3) frase 1 del RGPD,

el derecho de retirar su consentimiento en cualquier momento.

La revocacién del consentimiento no afectara a la legalidad del tratamiento basado en el consentimiento
antes de su revocacion, articulo 7(3) frase 2 RGPD. Se reserva el derecho de retirar su consentimiento,
Art. 7(3) Sentencia 4 RGPD. Por lo tanto, la revocacién del consentimiento siempre puede tener lugar
de la misma forma en que se ha dado el consentimiento o de cualquier otra forma que el interesado
considere mas sencilla. En la sociedad de la informacion actual, probablemente la forma més sencilla
de retirar el consentimiento es un simple correo electrénico. Si el interesado desea revocar el
consentimiento que nos ha dado, basta con enviarle un simple correo electrénico a nuestro delegado de
proteccion de datos. De forma alternativa, el interesado puede elegir cualquier otra forma de

comunicarnos la revocacién de su consentimiento.

K. Derecho a presentar una reclamacion ante una autoridad de control (articulo 14,

apartado 2, letra e), y articulo 77, apartado 1, del RGPD)

Como responsable del tratamiento, estamos obligados a notificar al interesado su derecho a presentar
una reclamacién ante una autoridad de control, articulo 13(2) lit. d RGPD EIl derecho a presentar una
reclamacion ante una autoridad de control esta regulado por el articulo 77, apartado 1, del RGPD. Con
arreglo a esta disposicion, sin perjuicio de cualquier otro recurso administrativo o judicial, todo interesado
tendra derecho a presentar una reclamacion ante una autoridad de control, en particular en el Estado
miembro de su residencia habitual, lugar de trabajo o lugar de la supuesta infraccion, si el interesado
considera que el tratamiento de los datos personales que le conciernen infringe el Reglamento General
de Proteccion de Datos. El derecho a presentar una reclamacion ante una autoridad de control sélo
estaba limitado por la legislacién de la Unién de tal manera que solo puede ejercerse ante una Unica
autoridad de control (primera frase del considerando 141 del RGPD). Esta norma tiene por objeto evitar
la doble reclamacion del mismo interesado en la misma materia. Si un interesado desea presentar una

reclamacion sobre nosotros, le pedimos que se ponga en contacto con una Unica autoridad de control.
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L. Fuente de la que proceden los datos personales y, en su caso, si proceden de
fuentes de acceso publico (articulo 14(2) lit. f RGPD)

En principio, los datos personales se recogen directamente del interesado o en cooperacién con una
autoridad (por ejemplo, extraccion de datos de un registro oficial). Otros datos sobre los interesados se
derivan de las transmisiones de empresas del grupo. En el contexto de esta informacién general, la
indicacion de las fuentes exactas de las que proceden los datos personales es imposible o supondria un
esfuerzo desproporcionado en el sentido del articulo. 14(5) lit. b RGPD. En principio, no recogemos datos

personales de fuentes de acceso publico.

Cualquier interesado puede ponerse en contacto con nuestro delegado de proteccién de datos en
cualquier momento para obtener informacion mas detallada sobre las fuentes exactas de los datos
personales que le conciernen. En los casos en que no pueda facilitarse al interesado el origen de los
datos personales porque se hayan utilizado varias fuentes, debera facilitarse informacion general (cuarta
frase del considerando 61 del RGPD).

M. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
gue se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado (articulo 14, apartado 2, letra g), del
RGPD)

Como empresa responsable, normalmente no utilizamos la toma de decisiones automatizada ni la
elaboracion de perfiles. Si, en casos excepcionales, llevamos a cabo la toma de decisiones automatizada
o la elaboracién de perfiles, informaremos al interesado por separado o a través de una subseccion de

nuestra politica de privacidad (en nuestro sitio web). En este caso, se aplicara lo siguiente

La toma de decisiones automatizada -incluida la elaboracion de perfiles- puede producirse si (1) es
necesaria para celebrar o ejecutar un contrato entre el interesado y nosotros, o (2) esta autorizada por
la legislacién de la Unién o de los Estados miembros a la que estamos sujetos y que también establece
medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado;

0 (3) se basa en el consentimiento explicito del interesado.

En los casos contemplados en el articulo 22, apartado 2, letras a) y c) del RGPD, aplicaremos las
medidas adecuadas para salvaguardar los derechos y libertades e intereses legitimos del interesado.
En estos casos, tiene derecho a obtener intervencion humana por parte del responsable del tratamiento,

a expresar su punto de vista y a impugnar la decision.

En nuestra politica de privacidad se ofrece informacion significativa sobre la l6gica implicada, asi como

sobre la importancia y las consecuencias previstas de dicho tratamiento para el interesado.
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FRENCH: Information sur le traitement des données a

caractére personnel (Articles 13 et 14 RGPD)

Madame ou Monsieur,

Les données a caractere personnel de chaque personne qui est a une relation contractuelle,
précontractuelle ou une autre relation avec note entreprise méritent une protection particuliere. Notre but
est de maintenir la protection des données a un niveau élevé. Nous développons régulierement nos

concepts de protection et de sécurité des données.

Bien entendu, nous respectons les dispositions statutaires sur la protection des données. Selon les
articles 13 et 14 RGPD, les responsables du traitement respectent des exigences des informations

spécifiques quand ils traitement des données a caractére personnel. Ce document remplit ces conditions.

La terminologie des réglementslégales est compliquée. Malheureusement, l'utilisation de termes
juridigues ne pouvait pas étre évitée dans la préparation de ce document. Par conséquent, nous voulons
souligner que vous étes toujours bienvenues pour nous contacter de toutes questions concernant ce

document, les termes utilisés ou les formulations.

l. Informations a fournir lorsque des données a caractere personnel sont

collectées aupres de la personne concernee (Article 13 RGPD)

A. Identité et coordonnées du responsable du traitement (art. 13(1) lit. a RGPD)

Voir au-dessus

B. Coordonnées du délégué a la protection des données (art. 13(1) lit. b RGPD)

Voir au-dessus

C. Finalités du traitement auquel sont destinées les données a caractere personnel

ainsi que la base juridique du traitement (art. 13(1) lit. c RGPD)
La finalité du traitement des données a caractére personnelles le traitement de toutes opérations
concernant le responsable du traitement, les clients, les clientes potentiels, les partenaires commerciaux
ou d’autres relations contractuelles ou précontractuelles entre les équipes désignés (au sens le plus

large) ou des obligations Iégales du responsable du traitement.
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L’article 6(1) lit. a RGPD sert comme la base Iégale des opérations du traitement pour lesquels nous
obtenons le consentement a une finalité spécifigue du traitement. Si le traitement des données a
caractere personnel est nécessaire a I'exécution d’'un contrat auquel la personne concernée est partie,
le cas échéant, pour exemple, quand le traitement est nécessaire a la fourniture de biens ou a la

fourniture de tout autre service, la base du traitement est l'article 6(1) lit. B RGPD.

Dans de rares cas, le traitement de données a caractére personnel peut étre nécessaire pour protéger
les intéréts vitaux de la personne concernée ou d'une autre personne physique. Ce serait le cas, par
exemple, si un visiteur était blessé dans notre entreprise et que son nom, son age, ses données
d'assurance maladie ou d'autres informations vitales devraient étre transmises a un médecin, a un hopital

OU a une autre tierce partie. Le traitement serait fondé sur l'art. 6 (1) lit. d RGPD.

Lorsque le traitement est nécessaire a lI'exécution d'une mission d'intérét public ou relevant de I'exercice
de l'autorité publique dont est investi le responsable du traitement, la base juridique est l'art. 6(1) lit. e
RGPD.

Finalement, les opérations de traitement peuvent étre fondes sur l'article 6(1) lit. f RGPD. Cette base
Iégale est utilisée pour les opérations de traitement qui ne sont pas couvertes par 'une des bases légales
susmentionnés, si le traitement est nécessaire aux fins des intéréts |égitimes poursuivis par notre
entreprise ou par un tiers, sauf si ces intéréts sont outrepassés par des libertés et droits fondamentaux
de la personne concernée qui nécessitent la protection de données & caractére personnel. De tels
opérations du traitement sont particulierement autorisées car ils ont été spécifiquement mentionnés par
le législateur européen. Un tel intérét Iégitime pourrait, par exemple, exister lorsqu'il existe une relation
pertinente et appropriée entre la personne concernée et le responsable du traitement dans des situations
telles que celles ou la personne concernée est un client du responsable du traitement ou est a son

service.

D. Lorsque le traitement est fondé sur l'article 6(1) lit. f, les intéréts Iégitimes

poursuivis par le responsable du traitement ou par un tiers (article 13(1) lit. d RGPD)

Lorsque le traitement des données a caractére personnel est fondé sur l'article 6(1) point f RGPD notre
intérét Iégitime est de mener nos activités en faveur du bien-étre de tous nos employés et de nos

actionnaires.

E. Catégories des destinataires des données a caractere personnel (art. 13(1) lit. e
RGPD)

Autorités publiques
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Organisations externes

Autres organisations externes

Traitement interne

Traitement intragroupe

Autres organisations

Une liste de nos sous-traitants et de nos destinataires de données dans les pays tiers et, le cas échéant,
des organisations internationales est publiée sur notre site web ou peut étre demandée gratuitement.

Pour obtenir cette liste, veuillez contacter notre délégué a la protection des données.

F. Destinataires dans un pays tiers et garanties appropriées ou appropriees et
moyens permettant d'en obtenir une copie ou lorsqu'ils ont été mis a disposition (Article
13(1) lit. f, 46(2) lit. c RGPD)

Toutes les entreprises et filiales faisant partie de notre groupe (ci-aprés dénommées "entreprises du
groupe") ayant leur siége ou un bureau dans un pays tiers peuvent appartenir aux destinataires des

données a caractere personnel. Une liste des toutes les entreprises du groupe ou de tous destinataires

peut nous étre demandée.

Selon l'article 46(1) RGPD, un responsable du traitement or sous-traitant peut transférer des données
caractére personnel vers un pays tiers si le responsable du traitement ou le sous-traitant a mis en place
les garanties appropriées, et a condition que des droits applicables des personnes concernées et des
recours légaux efficaces soient disponibles. Des garanties appropriées peuvent étre fournies sans
autorisation spécifique d'une autorité de surveillance au moyen de clauses contractuelles types (art. 46(2)
lit. c RGPD).

Les clauses contractuelles types de I'Union Européenne ou d’autres garanties appropriées sont
convenues avec tous les destinataires de pays tiers avant la premiére transmission de données a
caractére personnel. Par conséquence, il est garanti que des garanties appropriées, des droits
applicables des personnes concernées et des recours légaux efficaces pour les personnes concernées
sont garantis. Chaque personne concernée peut obtenir une copie des clauses contractuelles types par
nous. Les clauses contractuelles types sont aussi disponibles dans le Journal Official de I'Union

Européenne.

L'article 45, paragraphe 3, du réglement général sur la protection des données (RGPD) confére a la
Commission européenne le pouvoir de décider, au moyen d'un acte d'exécution, qu'un pays tiers assure
un niveau de protection adéquat. Cela signifie que le niveau de protection des données a caractére
personnel est essentiellement équivalent au niveau de protection au sein de I'UE. Les décisions

d'adéquation ont pour effet que les données a caractére personnel peuvent circuler librement de I'UE (et
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de la Norvege, du Liechtenstein et de I'lslande) vers un pays tiers sans autres obstacles. Des regles

similaires existent pour le Royaume-Uni, la Suisse et certains autres pays.

Lorsque la Commission européenne ou le gouvernement d'un autre pays a décidé qu'un pays tiers assure
un niveau de protection adéquat et qu'un cadre valide est en place (par exemple, EU-U.S. Data Privacy
Framework, Swiss-U.S. Data Privacy Framework, UK Extension to the EU-U.S. Data Privacy
Framework), tous les transferts que nous effectuons vers les membres de ces cadres (par exemple, les
entités autocertifiées) sont exclusivement fondés sur l'appartenance de ces entités au cadre respectif.
Lorsque nous ou l'une des entités de notre groupe sommes membres d'un tel cadre, tous les transferts

a nous ou a l'entité de notre groupe sont exclusivement basés sur 'appartenance de I'entité a ce cadre.

Toute personne concernée peut obtenir une copie des cadres auprés de nous. En outre, les cadres sont
également disponibles au Journal officiel de I'Union européenne, dans les documents juridiques publiés

ou sur les sites web des autorités de contréle ou d'autres autorités ou institutions compétentes.

G. Durée de conservation des données a caractere personnel ou, lorsque ce n'est

pas possible, criteres pour déterminer cette durée (Article 13(2) lit. a RGPD)

Le critére utilisé pour déterminer la durée de conservation des données a caractére personnel est la
durée de conservation statutaire respective. Apres I'expiration de cette durée, les données
correspondantes sont systématiquement supprimées, dans la mesure ou elles ne sont plus nécessaires

a l'exécution du contrat ou a la conclusion d'un contrat.

S'il n'existe pas de délai de conservation légal, le critere est le délai de conservation contractuel ou
interne.

H. Existence du droit de demander au responsable du traitement l'accés aux
données a caractére personnel, la rectification ou l'effacement de celles-ci, ou une
limitation du traitement relatif a la personne concernée, ou du droit de s'opposer au
traitement et du droit a la portabilité des données (Article 13(2) lit. b RGPD)

Toutes les personnes concernées ont les droits suivants:

Droit d’acces

La personne concernée a le droit d'obtenir du responsable du traitement 'accés aux données a caractére
personnel. Il est possible d’accéder aux données traitées par nous. Le droit peut étre exercé facilement
a des intervalles raisonnables, sans connaissance préalable et sans justification, de la légalité du
traitement (Récital 63 RGPD). Ce droit résulte de l'article 15 RGPD. La personne concernée peut nous

contacter afin d’exercer le droit d’acces.
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Droit de rectification

Selon l'article 16 phrase 1 RGPD, la personne concernée a le droit d’obtenir du responsable du
traitement, dans les meilleurs délais, la rectification des données a caractére personnel la concernant qui
sont inexactes. En outre, selon I'article 16 phase 2 RGPD la personne concernée a le droit d'obtenir que
les données a caractére personnel incomplétes soient complétées, y compris en fournissant une
déclaration complémentaire. La personne concernée peut nous contacter afin d’exercer le droit de

rectification.

Droit a I'effacement («droit a I'oubli»)

En outre, les personnes concernées ont le droit a I'effacement et a I'oubli en vertu de 'art. 17 GDPR. Ce
droit peut également étre exercé en nous contactant. A ce stade, cependant, nous tenons a souligner
gue ce droit ne s'applique pas dans la mesure ou le traitement est nécessaire pour respecter une

obligation Iégale a lagquelle notre entreprise est soumise (article 17(3) lit. b RGPD).

Droit & la limitation du traitement

Selon l'article 18 RGPD, la personne concernée a le droit d'obtenir du responsable du traitement la
limitation du traitement. La limitation du traitement peut étre demande si 'un des éléments de I'article
18(1) lit. a-d s’applique. La personne concernée peut nous contacter afin d’exercer le droit a la limitation

du traitement.

Droit d'opposition
En outre, 'art. 21 GDPR garantit le droit d’opposition. La personne concernée peut nous contacter pour

exercer le droit d’opposition.

Droit a la portabilité des données

L’article 20 RGPD garantit le droit a la portabilité des données de la personne concernée. En vertu de
cette disposition, la personne concernée a dans les conditions de l'article 20(1) lit. a et b RGPD le droit
de recevoir les données a caractére personnel le concernant, qu'elles ont fournies a un responsable du
traitement, dans un format structuré, couramment utilisé et lisible par machine, et ont le droit de
transmettre ces données a un autre responsable du traitement sans que le responsable du traitement

auquel les données a caractere personnel ont été communiquées y fasse obstacle. La personne

concernée peut nous contacter afin d’exercer le droit a la portabilité de données.

l. Existence du droit de retirer son consentement a tout moment, sans porter
atteinte a la licéité du traitement fondé sur le consentement effectué avant le retrait de
celui-ci, lorsque le traitement est fondé sur l'article 6(1)(a), ou sur l'article 9(2)(a)(Article

13(3) lit. c RGPD)

Si le traitement des données a caractere personnel est fondé sur I'article 6(1) lit. a RGPD, quel soit le
cas, si la personne concernée a donné son consentement pour le traitement des données a caractere

personnel pour une ou plusieurs finalités spécifiques ou si il est fonde sur l'article 9(2) lit. a RGPD, qui
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régit le consentement explicite au traitement de catégories particulieres de données a caractére
personnel, la personne concernée a selon larticle 7(3) phrase 1 RGPD le droit de retirer son

consentement a tout moment.

Le retrait du consentement ne compromet pas la licéité du traitement fondé sur le consentement effectué
avant ce retrait (art. 7(3) phrase 2 RGPD). Il est aussi simple de retirer que de donner son consentement)
art. 7(3) phrase 4 RGPD). Par conséquent, le retrait du consentement peut toujours se dérouler de la
méme maniere que le consentement ou de toute autre maniere, considérée par la personne concernée
comme plus simple. Dans la société de I'information d’aujourd’hui, le moyen le plus simple de retirer son
consentement consiste a utiliser un simple courrier électronique. Si la personne concernée souhaite
retirer son consentement, un simple courrier électronique nous suffit. Par ailleurs, la personne concernée

peut choisir par tout autre moyen de communiquer son retrait de consentement.

J. Droit d'introduire une réclamation aupres d'une autorité de controle (Article 13(2)
lit. d, 77(1) RGPD)

Comme le responsable du traitement, nous sommes obligés d’'informer la personne concernée du droit
d’introduire une réclamation auprés d’'une autorité de contrdle (art. 13(2) lit. d RGPD). Le droit d’introduire
une réclamation aupres une autorité de contréle est régi par I'article 77(1) RGPD. Selon cette disposition,
sans préjudice de tout autre recours administratif ou extrajudiciaire, toute personne concernée a le droit
d'introduire une réclamation auprés d'une autorité de contrdle, en particulier dans I'Etat membre dans
lequel se trouve sa résidence habituelle, son lieu de travail ou le lieu ou la violation aurait été commise,
si elle considere que le traitement de données a caractere personnel la concernant constitue une violation
du présent réglement. Le droit d’introduire une réclamation auprés une autorité de controle n’était limite
que seulement par le droit de 'Union Européenne de maniére a ce qu'il ne puisse étre exercé que devant
une seule autorité de contréle (Récital 141 phrase 1 RGPD). Cette régle vise a éviter les doubles plaintes
de la méme personne concernée dans la méme